CAPITOLO 9
PARAGRAFO 6 Progetto finale': la comunicazione dal sensore alla piattaforma IoT cloud

In questo paragrafo si analizza un esempio di impiego di un sistema di comunicazione per I’ambito
loT che consente di trasferire i dati generati da dei sensori montati su un end node, posizionabile sia
in ambiente interno (indoor) sia in ambiente esterno (outdoor), a una piattaforma cloud, impiegando
piattaforme di prototipazione, connessioni wireless LPWAN (Low Power Wide Area Network) e
connessioni Internet.

L’esempio proposto utilizza la tecnologia wireless LoRa, i protocolli e un’infrastruttura di rete di
tipo LoRaWAN e una normale connessione Internet.

LoRA (Long Range) é una tecnologia trasmissiva che consente connessioni wireless a lunga
distanza (Wide Area), dell’ordine della decina di km in ambiente aperto, con dispositivi a basso
consumo (Low Power) e a basso costo. Essa e classificabile come tecnologia LPWAN (Low Power
Wide Area Network) impiegabile in applicazioni 10T dove e necessario avere molti sensori
distribuiti sul territorio, i cui dati tipicamente vengono inviati ad applicazioni residenti su
piattaforme cloud poste su Internet.

Per applicazioni di questo tipo a LoRa sono stati affiancati una topologia di rete a stella e appositi
protocolli che consentono di inviare dati a server (detti network server) posti su Internet, i quali
possono poi inoltrarli ad apposite piattaforme cloud IoT ove risiedono le applicazioni deputate alla
raccolta dei dati e alla gestione dei sensori e dei relativi apparati.

L’insieme della tecnologia trasmissiva LORA e dei protocolli appositamente sviluppati viene
denominato LoRaWAN.

La struttura di riferimento di una rete LORaWAN & costituita da una topologia a stella caratterizzata
dai seguenti elementi:

e end node, tipicamente comprende dei sensori (e/o attuatori), un sistema a microcontrollore
(come Arduino e suoi derivati), un modulo ricetrasmissivo wireless in tecnologia LoRa;

e gateway (0 concentratore) connesso a Internet; raccoglie i dati inviati dagli end node via LoRa
e li inoltra a un network server tramite una connessione Internet;

e Network Server (accessibile via Internet): raccoglie i dati inviati dagli end node tramite il
gateway, gestisce gateway ed end node, puo visualizzare i dati ed eventualmente inoltrarli ad
altre piattaforme cloud IoT dove risiedono le applicazioni IoT impiegate per erogare i Servizi
resi disponibili dai dati raccolti.

! Si ringrazia il prof. Venanzio Cesari per il contributo dato nella fase di realizzazione del progetto proposto.
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FIGURA 1 Schema di riferimento per I’impiego in ambito [oT di LoRaWAN

A titolo esemplificativo si illustra la realizzazione di una piccola rete LPWAN in tecnologia

LoRaWAN, a basso costo, che ha visto I’impiego dei seguenti componenti:

e kit di sviluppo per 10T Seeed LoRaWAN Gateway 868 MHz Kit

( https://www.seeedstudio.com/LoRa-L oRaWAN-Gateway-868MHz-Kit-with-Raspberry-Pi-3-p-2823.html)
che comprende i seguenti elementi:

— un end node (detto anche mote o end device), costituito da un apparato Arduino-compatibile
denominato Seeeduino LoRaWAN, che integra un modulo radio LoRa, & programmabile
con I’IDE di Arduino e per il cui utilizzo viene fornita la libreria LoRaWan.h, scaricabile da
Internet tramite I’IDE di Arduino; per realizzare e rendere operativo un end node e
sufficiente collegare a Seeeduino dei sensori e programmarlo con sketch analoghi a quelli
con cui si programma Arduino, in modo da acquisire i dati dai sensori e inviarli al gateway
tramite la tecnologia wireless LoRa;

— un gateway costituito da un microcomputer Raspberry Pi 3, dotato di SD su cui € gia
installato il software? per la comunicazione via Internet con un Network Server LoRaWAN
della piattaforma cloud per IoT LORIOT.io e da un modulo radio per la comunicazione via
LoRa con gli end node;

e un secondo end node, di tipo diverso, costituito da un dispositivo Arduino MKR WAN 1300,
che integra gia un modulo radio LoRa e si programma con I’'IDE di Arduino;

e la piattaforma cloud LORIOT.io (www.loriot.io), che offre sia il servizio di Network Server
LoRaWAN sia la possibilita di inoltrare i dati raccolti ad altre piattaforme/servizi cloud, come
AllthingsTalk.com (www.allthingstalk.com/maker) con svariate modalita; la registrazione a
LORIOT.io e gratuita per la realizzazione di una rete LORaWAN costituita da un gateway e da
un massimo di 10 end node.

% Nel caso si desideri effettuare una propria installazione del software, una volta registrati alla piattaforma Loriot, come
indicato nel paragrafo 6.5, selezionando nella dashboard il proprio Gateway ¢ possibile cliccare su Software per
ottenere le informazioni necessarie all’installazione del software che rende Raspberry Pi un Gateway Loriot
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Per semplicita e a scopo dimostrativo negli end node si impiegano un sensore di temperatura LM35
e un sensore di temperatura e umidita DHT11 direttamente collegati. 1l sistema che si viene a
realizzare € rappresentato in FIGURA 2.

maker.allthingstalk.com
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FIGURA 2 Componenti impiegati per esemplificare un’applicazione IoT che usa la tecnologia
LoRaWAN.

Dal punto di vista dell’impiego pratico, le caratteristiche fondamentali del sistema LoRaWAN sono
qui di seguito riportate.

In Europa la tecnologia LoRa pud operare nelle bande di frequenza libere (ISM) attorno a 868 MHz
e a 433 MHz; qui si illustrano solo le caratteristiche del sistema impiegato, che opera a 868 MHz, e
che sono le seguenti:

e la potenza di trasmissione, espressa in termini di EIRP, € pari a EIRPmax = 14 dBm;

e l’organizzazione dei canali viene denominata EU868 ed é riportata in TABELLA 2;

e |l data rate (bit rate) puo essere calcolato con la seguente relazione:

BW
DR = SF - —- CR 1)

dove SF e il fattore di spreading, BW ¢ la banda di canale, CR é il Code Rate impiegato per la
correzione d’errore di tipo FEC (Forward Error Correction).

Poiche il valore del fattore di spreading SF & compreso tra 7 e 12, con i valori tipici di banda
(BW) e Code Rate (CR), pari a BW=125 kHz e CR=4/5, i valori dei principali data rate
risultano® quelli riportati in Tabella 1, identificati con un numero compreso tra 0 e 5;

® Con SF=7 per il canale a 806.3 MHz & ammessa anche una banda di 250 kHz che consente di ottenere un data rate di
circa 11 kbit/s. Inoltre a 868.8 MHz & previsto anche I’impiego della modulazione di frequenza FSK che con banda di
canale 250 consente data rate pari a circa 50 kbit/s.
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o alivello applicazione, la dimensione massima del payload (campo dati) dipende dal data rate
con cui si opera e varia da 51 Byte, con DRO (circa 300 bit/s) a 222 Byte con DR5 (circa 5500
bit/s).

Tabella 1 Data Rate (DR) supportati da LoRaWAN per canali con banda 125 kHz

CR [ Valore |ldentificativo
(Code | del DR del
Rate=| [bit/s] | Data Rate
4/5) (DR)

12 125000 0,8 293
11 125000f 0,8 537
10 125000f 0,8 977
9 125000 0,8 1758
8 125000 0,8 3125
7 125000f 0,8 5469

SF BW
(Spreading | [HZ]
Factor) [(Banda)

g | W N —| ©

Per quanto concerne i canali radio impiegati dal kit utilizzato, denominati CHO-CH7, essi sono
conformi alla pianificazione EU868 (standard LORAWAN 1.0x) e in trasmissione” sono i seguenti:

Tabella 2 Principali canali radio EU868

Denominazione | Frequenza | Data Rate

Canale [MHz] supportati in uplink
CHO 867.1 DR0--DR5

CH1 867.3 DRO+DR5

CH2 867.5 DRO+DR5

CH3 867.7 DR0--DR5

CH4 867.9 DRO+DR5

CH5 868.1 DR0-+-DR5

CH®6 868.3 DR0--DR5

CH7 868.5 DRO+DR5

A titolo esemplificativo, in Figura 3 € mostrato lo spettro del segnale irradiato dall’end node
Seeeduino LoRaWAN quando trasmette alla frequenza di 868,1 MHz.

* Lo standard prevede che i canali CH 5, 6, 7 debbano essere obbligatoriamente supportati dai dispositivi LoRa. In ricezione si ha un
canale (RX2) a 869.525 MHz con banda 125 kHz e SF = 12
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FIGURA 3 Spettro del segnale irradiato da Seeeduino LoRaWAN operante sul canale a 8068.1 MHz, con
banda di canale 125 kHz.
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6.1 Installazione del Gateway LoRaWAN

Il gateway LoRaWAN utilizzato (FIGURA 4) e costituito da

e un microcomputer Raspberry Pi 3, con sistema operativo, programmi applicativi e protocolli per
comunicare con un Network Server LoRaWAN di LORIOT e con gli end node, ma che comprende anche
un network server interno utilizzabile per dei test in locale;

e un modulo radio LoRa per la comunicazione con gli end node.

Seguendo le istruzioni fornite dal costruttore del kit si monta il modulo radio su Raspberry Pi. Si collega
quindi in rete, via Ethernet, Raspberry Pi e se ne determina 1’indirizzo IPv4, per esempio con uno dei
seguenti metodi:

o collegandosi localmente con video, tastiera e mouse, e digitando il comando ifconfig (o ip address)

e impiegando un PC collegato in rete e lanciando un programma di scansione della rete come Zenmap.

Raspberry Pi
Modulo = b
radio LoRa :

FIGURA 4 Gateway basato su Raspberry Pi

Noto I’indirizzo IP di Raspberry Pi ¢ possibile collegarsi da remoto utilizzando un client SSH come PuTTY e
impiegando le credenziali di accesso (username e password) indicate nella documentazione.
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Di default ¢ attivo il network server interno al gateway Raspberry Pi, accessibile via browser inserendo nella
sua barra I’indirizzo IPv4 di Raspberry Pi (per verificare se il network server é effettivamente attivo seguire
le indicazioni fornite dalla documentazione, inviando il comando [sudo systemctl status pktfwd|)
Dopo essersi registrati sulla piattaforma cloud LORIOT (www.loriot.io) e aver registrato il gateway, come
indicato nel PARAGRAFO 6.5, per far collegare Raspberry Pi con il network server in cloud di LORIOT
https://eul.loriot.io é sufficiente (FIGURA 5):

e aprire un terminale su Raspberry Pi, per esempio da remoto via SSH con PUuTTY

fermare il server interno con il comando
‘sudo systemctl stop pktfwd

e resettare il gateway con il comando
sudo gwrst

entrare nella directory contente 1’ultima versione del software che implementa lo standard LoRaWAN (al
momento della stesura dell’esercitazione ¢ la 1.0.2)

cd loriot/1.0.2

e digitare il comando (prestare attenzione all’indirizzo del network server inserito nel comando, che deve
essere quello della registrazione sulla piattaforma LORIOT; nel nostro caso ¢ eul . loriot.io)
./loriot-gw.bin -f -s eul.loriot.io

&2 puTTY Configuration >
Category:
=] Session Basic options for your PuTTY session
I Logging Specify the destination you wantto connectto
= Terminal
! Keyboard Hast Name (or IP address) Port
- Bell (100074 |2 |
E| w-‘-aneoa‘;ures Connection type:
T Appearance O Raw (O 7Telnet (ORlogin @SSH (O Serial
- Behaviour Load. save or delete a stored session
- Translation
Selection Saved Sessions
i Colours ‘ ‘
& Corll:;lecnon Default Settings A Load
- Data Gul
Proxy gateway-lorawan Save
- Telnet gateway-lorawan-wifi
-~ Rlogin raspberry Delete
H-SSH server-casa =
- Serial server-dell hd
Close window on exit
) Always ) Never (@ Only on clean exit

@ rehf@rhf2s001: ~/loriot/1.0.2

login as: rxhf
rxhf@10.0.0.74"'s password:

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

~ 5 sudo systemctl stop pktfwd =-==C——

- 5 sudo gwrst P —— ]
Gateway reset successfully
- 5 cd loriot/1.0.2 —_

i~/loriot/1.0.2 5 ./loriot-gw.bin -f -s eul.loriot.io L e—]

FIGURA 5 Comandi per far connettere il gateway con il network server LORIOT
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Personalizzazione del gateway
Con la versione del software installato su Raspberry Pi al momento della stesura dell’esercitazione &
possibile personalizzare Raspberry Pi in modo che:

1. all’accensione Raspberry Pi si colleghi automaticamente al Network Server in cloud di LORIOT
(fermando prima il network server interno); a questo scopo é sufficiente (FIGURA 6) andare nella
directory et c (comando: cd /etc) e aggiungere con 1’edito di testo nano (comando sudo nano
rc.local )alfilerc.local (primadi exit 0) icomandi:

sudo systemctl stop pktfwd
sudo gwrst
/home/rxhf/loriot/1.0.2/loriot-gw.bin -f -s eul.loriot.io

Salvare premendo i tasti ct r1 O (control O), uscire premendo ctrl X e riavviare con il comando
sudo shutdown —-r now (oppurecon sudo reboot).

EF Xhf@rhf2s001: fetc - O X

login as: rxhf
rxhf@l10.0.0.74"'s password:

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

~ 3 cd /etc/

/etc $ sudo nano rc.local

s ws

EF Xhf@rhf2s0071: fetc — O X

rc.local

IP=5 (hostname

pfintf

sudo systemctl stop pktfwd
sudo gwrst
/home/rxhf/loriot/1.0.2/loriot-gw.bin -f -s eul.loriot.io

o

Get Help i @ Prev Page @ Cut Text
Exit | Justify B\ Next Page @ UnCut Text

FIGURA 6 Configurazione dell’avvio automatico della connessione con Loriot.io

i® Cur FPos
iy To Spell v

@ BEcad File
@Y Where Is
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2. Raspberry Pi si colleghi in rete via Wi-Fi e non via Ethernet; a questo scopo & possibile® entrare nella
directory /etc/network con il comando cd /etc/network, editare il file interfaces
(sudo nano interfaces) come mostrato in FIGURA 7.
Salvare (ctrl O), uscire (ctrl X) e riavviare Raspberry Pi.

@ rxhf@rhf2s001: Jetc/network — O x

GNU nano 2.2.0 ile interfaces Modified

iface lo inet loopback

iface eth0 inet manual

- commentare queste righe con #
#allow-hotplug wlanO

#iface wlan0O inet manual
# wpa-conf /etc/wpa supplicant/wpa supplicant.cont

- agglugere queste righe ———f—-—+---———--———
allow-hotplug wlanO
iface wlanO inet dhcp

# lnserire qui ssid e passphrase wpa senza " "
wpa-ssid ilvostrossid
wpa-psk lavostrapassword

Get H Write(@sl Read F@l Prev P Cut Teg@® Cur Pos
Exit Justifjgll Where @ Next Py UnCut @i To Spell v

FIGURA 7 Configurazione per accesso in rete via Wi-Fi.

6.2 Configurazione iniziale dell’end node Seeeduino LoRaWAN
Per la configurazione iniziale di Seeeduino LoRaWAN si puo procedere nel seguente modo.

1. Aprire il software Arduino IDE e installare la scheda Seeeduino LoRaWAN seguendo le istruzioni date
dal sito

http://wiki.seeedstudio.com/Seeed Arduino Boards/

che consistono nel selezionare File = Impostazioni ed inserire alla voce Url aggiuntive per il gestore
schede il link indicato (FIGURA 8):

https://raw.githubusercontent.com/Seeed-Studio/Seeed Platform/master/package seeeduino boards_index.json

® Con versioni diverse del sistema operativo & possibile che si debba operare in altro modo.
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Impostazioni... bt

Impostazioni Rete

Percorso della cartella degli sketch:

C:\Users\onelio\DocumentsiArduino Sfoglia
Lingua dell'editor: System Default ~ | (richiede il riawvio di Arduino)
Dimensioni del font dell'editor: 14

Scala dell'interfaccia: Automatico 100 % % (richiede il riavvio di Arduina)

Tema: Tema predefinito ~ | (richiede il riawvio di Arduino)

Mostra un output dettagliato durante: [_| compilazione [ | caricamento

Warning del compilatore: Nessuno

[] visualizza i numeri di linea

|:| Abilita il raggruppamento del codice

Verifica il codice dopo il caricamento

[] usa un editor esterna

Core compilato con cache aggressiva

Controlla aggiornamenti all'awvio

Aggiorna automaticamente |'estensione degli sketch durante il salvataggio (.pde -> .ino)

Salva durante la verifica o il caricamento

UV Tolo Iy 10 o= g TR T =R tol U1 Ml . com/ Seeed-Studio/Seeed_Platform/master/package_seeeduino_boards_index.json

Altre impostazioni possono essere modificate direttamente nel file
C:\Users\onelio\AppData\Local\Arduino15\preferences.bd

(modificabile solo quando Arduine non & in esecuzione)

OK Annulla
FIGURA 8 Inserimento del link per scaricare il pacchetto per la scheda aggiuntiva Seeeduino.

2. Andare su Strumenti = Scheda = Gestore schede e installare la scheda che supporta Seeeduino

LoRaWAN (FIGURA 9). Il pacchetto software che si installa comprende anche la libreria LoRaWan . h

che fornisce i metodi da utilizzare negli sketch per trasmettere via LoRa.

& Gestore schede X
Tipo | Tutti | | seeeduino
- A
Online help
More info
Seeeduino Stalker V3 by Seeed Studio
Schede incluse in questo pacchetto:
Seeeduino Stalker V3.
Online help
More info
Seeed SAMD Boards by Seeed Studio versione 1.3.0 INSTALLED
Schede incluse in questo pacchetto:
Seeeduino Zero, Seeeduino LoRaWAN, Seeed Wio Tracker.
Online help -
More info
Seleziona una versione Installa Elimina
Seeeduino Lotus MU by Seeed Studio
Schede incluse in questo pacchetto:
Seeeduino Lotus - Cortex-M0O+.
Online help
More info
w
Chiudi
FIGURA 9 Installazione scheda Seeeduino LoRaWAN.
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3. Selezionare Strumenti = Scheda = Seeeduino LoRaWAN e la porta su cui € installata la scheda

(FIGURA 10).

&9 seeduino_invio_dati_con_comandi_at | Arduino 1.8.7

File Modifica Sketch] Strumenti iuto

Formattazione automatica

seeduina_invio_dati

. Gestione librerie... Ctrl+Maiusc+l

vold setup() ) B )

{ Monitor seriale Ctrl+Maiusc+M
seriall.b Plotter seriale Ctrl+Maiusc+L
SerialUsB WiFi101 Firmware Updater

}

Scheda: "Seeeduino LoRaWAN"
Porta: "COM10 (Seeeduino LoRaWAN)" b
Acquisisci informazioni sulla scheda

void loop ()

{

while (Ser Programmatore: "AVR ISP" L

Ctrl+T
Archivia sketch...
Correggi codifica e ricarica

3 Gestore schede...

Y
Schede Arduino AVR
Arduino Ydn

{ Scrivi il bootloader Arduino/Genuino Uno
SerialUSB.write (Seriall.read()); Arduino Duemilanove or Diecimila
} Arduino Nano
while (SerialUsB.available()) Arduino/Genuino Mega or Mega 2560
{ Arduino Mega ADK
Seriall.write (SerialUSB.read()); Arduino Leonardo
} Arduino Leonardo ETH
} Arduino/Genuino Micro
Arduino Esplora
Arduino Mini
Arduino Ethernet
Arduino Fio
Arduino BT
LilyPad Arduino USB
LilyPad Arduino
Arduino Pro or Pro Mini
Arduino NG or older
Arduino Robot Control
Arduino Robot Motor
Arduino Gemma
Adafruit Circuit Playground
Arduino Ydn Mini
Arduino Industrial 101
Linino One
Arduino Uno WiFi
Seeeduino SAMD Boards
uino Zero

® Seeeduino LoRaWAN

Wio GPS Board
7

FIGURA 10 Selezione della scheda Seeeduino LoRaWAN e della porta di comunicazione.

4. Utilizzare il seguente sketch per inviare comandi AT a Seeeduino, via monitor seriale, per verificare la
sua configurazione iniziale e per le impostazioni generali, configurando il monitor seriale con Baud rate
9600 e A capo (NL).

void setup ()

{
Seriall.begin (9600);
SerialUSB.begin (115200) ;
}
void loop ()
{
while (Seriall.available())
{
SerialUSB.write (Seriall.read());
}
while (SerialUSB.available())
{
Seriall.write(SerialUSB.read())
}
}
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Ripristinare la configurazione di fabbrica inviando il comando: AT+FDEFAULT=RISINGHF

Caricare le configurazioni del data rate previste per I’Europa nella banda 868 MHz con il comando:
AT+DR=EU868

Verificare gli identificativi settati con la configurazione di fabbrica con il comando (FIGURA
11): AT+ID

File Modifica Sketch Strumenti Aiuto

& COM10 (Seeeduino LoRaWAN)

seeduino_invio_dati_con_comandi_at
AT+ID
void setup() y
( +ID:| DevAddr, 01: :DA
+ID:| DevEui, 47:DB: )0:20
Seriall.begin (9600) ; T el
+ID: AppEui, 52:6% T7:48:46

SerialUSB.begin(115200);
}

Eoid loop ()
{
while (Seriall.available())
{
SerialUSB.write (Seriall.read()):
}
while (SerialUSB.available())

{

Seriall.write (SerialUSB.read()):

Scorrimento automatico D Visualizza orario

}

}
FIGURA 11 Verifica degli identificativi di default di Seeeduino LoRaWAN.

5. Per una prima prova é possibile utilizzare il network server integrato in Raspberry Pi (FIGURA 12): si
rileva I’indirizzo IPv4 assegnato a Raspberry Pi e da un browser si digita 1’indirizzo stesso (nell’esempio

il 10.0.0.74)

Si clicca quindi su Application e si inseriscono nei campi vuoti le seguenti informazioni:
e Nome dell’applicazione LoORaWAN (nell’esempio Lab tele-IoT);

e Proprietario (Owner)
e AppEui visualizzata (FIGURA 12) con i comandi AT.
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% Applications | LoRa | Semtech X [iae

&« c @ app\ications/

ﬂ- PiC visitati @ Come iniziare %% Homepage - Dropbox -¥- Crysalis, Creativity for ... Websocket applicatio...

Leading Analog & Mixed Signal Products

ray <=
SEM:"EGH I'BRa @H;E;NEHF

Home \\ Applications

Applications
Home
Applications Below is a list of LoRa applications on the network. Use the fields at the top to set up a new one on the server.
Motes
Gateways
. New: ‘Labfte\e{aT | ‘Onehu | |5 :67:48:46 Add |
Network Activity
defaultApp {Unknown] 00-00-00-00-00-00-00-00 Delete 0
Network Map
N null {Unknown] FF-FF-FF-FF-FF-FF-FF-FE Delete 0
Maintenance
& COM10 (Seeeduina LoRaWAN)
AT+ID
+ID: DevAddr, DA
+ID: DevEui, 47 s
rID: AppEui, 52:60:77 :48:46

File Modifica Visualizza Cronologia Segnalibri Strumenti Aiuto

#) Applications | LoRa | Semtech X +

&« c @ @ 10.0.0.74/applications/

-¢- Pid visitati @ Come iniziare %% Homepage - Dropbox  -#~ Crysalis, Creativity for ... Websocket applicatio...

Leading Analog & Mixed Signal Products I

ra —
|7 I-ORa @H?E;NGHF
SEMTECH

Home \\ Applications

Applications
Home
Applications Below is a list of LoRa applications on the network. Use the fields at the top to set up a new one on the server.
Motes
Gateways
- New:‘ ‘ ‘ ‘ | | Add

Network Activity

defaultApp {Unknown] 00-00-00-00-00-00-00-00 Delete 0
Network Map

il

| Lab_tele-loT Onelio 52-69- -48-46 I Delete I* |
null {Unknown] FF-FF-FF-FF-FF-FF-FF-FE Delete 0 |Ccmfigure Lab_tele-loT motes |

FIGURA 12 Network server integrato nel gateway Raspberry Pi

Maintenance

Si clicca su Add e quindi sull’icona sulla destra (Configure Motes).

Nella sezione Personalized Motes (Modalita ABP, Activation By Personalization) nella riga New si

inseriscono (FIGURA 13):

o gli identificativi devEui, devAddress visualizzati sul monitor seriale tramite i comandi AT;

e le chiavi AppSKey e NwkSKey di default (da utilizzare solo per i test iniziali), che sono uguali e date da
una stringa fornita nella documentazione del kit (2B7E15......... CF4F3C)
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T Motes | LoRa | 5

LR @ 10.0.0.74/applications/52-69-73-69-6E-67-48-46/motes/ w N @

® Comeiniziare %% Homepage - Dropbox -~ Crysalis, Creativity for .. Websocket applicatio...

Leading Analog & Mixed Signal Products
- —_ i
|72 LORa @H]S:NGHF
~

SEMTECH
——

\\ Applications \\ Lab_tele-IoT \\ Motes

Lab_tele-loT Motes TextSze (=) — 8
me =5 print
AT Below are the motes configured for this application. A new one may be commissioned using over-the-air protocol or personalisation
otes Over-the-Air Motes
iteways

Motes ordinarily join the network by negotiating with the server using an application key. Enter this key below to prepare the server.
stwork Activity
stwork Map
aintenance

New: | | Add

[ Personalised Motes |—Modalita ABP (Activation By Personalization)

Personalised motes are configured with the network address, application session key and network session key already present, so they are ready to communicate on the network. Enter these
same details below to prepare the server.

01: AR | |(257E 151628 ARSI & 509 CFdF3C | [2B7E15162 A umm—_—6509CF4F3C Add

- [m) X Edit | Delete
Invia

+1DY [Devaddr, 01 : e | o
+ID:YDevEui, 47:DB:5

+ID: AppEui, 52:69:73:69:6E:67:48:46

FIGURA 13 Configurazione della modalita ABP sul network server

A questo punto € possibile testare la connettivita tra end node Seeeduino LoRaWAN e gateway inviando,
tramite i comandi AT indicati, una stringa esadecimale (FIGURA 14):

AT+MODE=LWABRP
AT+CMSGHEX="0a 0b 0Oc 0d 0e"

selezionando quindi Network Activity & possibile ottenere una statistica dei frame ricevuti e la sequenza dei
dati inviati da Seeeduino a riprova della corretta connessione con il gateway (Raspberry Pi + modulo LoRa).

2 Network / Ra x s
<« c @ @ 100.0.74/a 120% LA +4 ¥y N @ =
£¥ pidvisitati @ Come iniziare 3% Homepage - Dropbox Crysalis, Creativity for Websocket applicatio.

Home \\ Network Activity

| Network Activity ToxtSize = [

Home wy Print
Below are statistics from frames transmitted by LoRaMotes across the network.

Applications

Motes You can alternatively view the most recent frame from each mote.
Gateways First Previous 35 36 37 38
Network Map 0
Maintenance 2019-02-08 47-1 -00-2 1 868.1 LoRa 125 SF12 4/5 on  BE-: ~4a-aFfig 0 -67 1.5
16:14:52
2019-02-08 47-n3 20 I 0 868.1 LoRa 125 SF12 4/5 on EaR3-4B-AF 0 -63 10.2

file Modifica Visualizza Cronologia Segnalibri Strumenti Aiuto

7 Lab_tele-loT Data | LoRa | Ser X [Sd
&« c @ D 100.0.74 ' ¢ 48-4 4 1 120% - O % @D =
£ pivvisitati @) Come iniziare %% Homepage - Dropbox Crysalis, Creativity for Websocket applicatio.
Network Map s - e = : ~
Maintenance 8 2015;«02-081614‘52 1 48 65 6c 6c 6f 20 57 6f 72 6c 64 21
8  2019-02-08 16:14:41 0 48 65 6c 6c 6f 20 57 6f 72 6c 64 21
b 8 2019-02-08 16:10:19 0 Oe
8  2019.02-08 12:22:19 7 ——Dati inviati da seeeduino
8 2019-02-08 12:21:34 6
8 2019-02-08 12:20:54 5
8 2019-02-08 12:18:04 4 ‘i
i 8 20190208 12:15:25 3 i
] ©  annn0ne4nenan a " i

FIGURA 14 Test di connettivita con il gateway.

Onelio Bertazioli - Telecomunicazioni seconda edizione - copyright Zanichelli 2020 Pagina 13



Dopo aver arrestato il network server interno e aver configurato il gateway per la connessione con il network
server LORIOT (https://eul.loriot.io), operando come indicato nel paragrafo 6.5, é possibile effettuare un
primo test di connettivita (FIGURA 15) per inviare un messaggio testuale utilizzando lo sketch di Seeeduino
che consente di inviare comandi AT, digitando sul monitor seriale il comando:

AT+CMSG “TESTODELMESSAGGIO”

Il messaggio puo essere visualizzato tenendo presente che il network server mostra quanto ricevuto in
formato esadecimale per cui i dati vanno opportunamente decodificati, cliccando su Decode data from device
e inserendo il codice che effettua la decodifica (FIGURA 15).

Crysalis, Creativity for Websacket applicatio

Rl — -
Csave Ay

Device EUI Local time Freq [MHz]  Data rate RSSI  SNR Seq # Port  Payload
23:27:083 engqul

‘WebSocket Application

47D 7/3/2819, 23:27:02 868.300 SF12 BH125 4/5 58 1.5 12 8
471 23:26:37 9
220 7/3/2019, 23:26:37 863.100 SF12 BW125 4/5 -54 10.8 11 8
4706 0020 23:25:59 8
ann 208 7/3/2019, 23:25:58 B68.500 SF12 BW125 4/5 -54 7.8 10 8

470! 20 23:25:40 7 enqul
70 eoze 7/3/281 [y COM10 (Seeeduing LoRaWAN) - o
470055 0 23:25:2
47 a 7737201 AT+CM5G="Prova 3'

J 23:20:0{+CM5G: Start

4 120020 7/3/201+CMSG: Wait ACK

47 o 23:19: 3 +CMSG
3420020 7/3/201|+C RXWIN1, RSSI -65, SNR 8.5

47DE5 20 23:17:8{+C e

i20020 7/3/201| 4 CMSG: Start

ACK Received

aynn 1420020 7/3/201 $CMSG: Wait ACK

PogAR 7/3/201  cMSG: ACK Received
4708 220 7/3/20040M5G: RXWIN1, RSSI -64, SNR 8.0
470 28 7/3/201 C G: Done
47DB5580 i) 7/3/201
4 120020 7/3/201
4701 ‘7pez0 7/3/201

G: Start

CK Received

4701 20 7/3/201 . .
o e 1731290 RXWIN1, RSSI -€6, SNR 10.0

70 Joza 7737201| FOMSG: Done

4708558 20 7/3/201 v
470 320 7734201 [ Scommento automatico [] visualizza orario A capo (L) v [sscobaud v  Ripulisci Foutput
47085 120020 7/3/2019, 22:07:23 868.300 SF7 BM125 4/5 205 8

ATDG. 020 7/3/2019, 22:07:18 868.588 SE7_BW12S 4/5 204 8 21,08 <

FIGURA 15 Verifica della connettivita con il network server® eul.loriot.io

6.4 Configurazione di Arduino MKR WAN 1300

La configurazione dell’IDE di Arduino per la programmazione di un end node Arduino MKR WAN 1300 é
piu semplice in quanto € possibile installare il pacchetto per la scheda cliccando su Strumenti - Scheda >
Gestore schede, cercando e installando il pacchetto per le schede Arduino SAMD Board (FIGURA 16).

Si seleziona quindi tra le schede disponibili la scheda Arduino MKR WAN 1300 e la relativa porta di
comunicazione.

Si scarica dal sito www.arduinolibraries.info/libraries/mkrwan e si installa la libreria MKRWAN che inserita
negli sketch mette a disposizione i metodi per la comunicazione via LoRa di Arduino MKR WAN 1300.
Cliccando su File = Esempi = MKRWAN si hanno a disposizione degli sketch che esemplificano I’impiego
della libreria MKRWAN per la comunicazione via LoRa e per la comunicazione con un network server
LoRaWAN. Per ulteriori informazioni si rimanda al sito ufficiale di Arduino.

® A seconda della versione del Network Server Loriot, il codice per la decodifica puo essere diverso da quello mostrato
in figura.
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E2) Gestore schede X

Tipo | Tutti ~

[T e
More info

Arduino SAM Boards (32-bits ARM Cortex-M3) by Arduino
Schede incluse in questo pacchetto:

Arduino Due.

Online help

More info

Arduino SAMD Boards (32-bits ARM Cortex-M0+) by Arduino versione 1.6.20 INSTALLED

Schede incluse in questo pacchetto:

Arduino MKR WiFi 1010, Arduino/Genuino Zero, Arduino/Genuino MKR1000, Arduino MKRZERO, Arduino MKR FOX 1200, Arduino MKR WAN 1300,
Arduino MKR GSM 1400, Arduino MO Pro, Arduino MO, Arduino Tian, Adafruit Circuit Playground Express. -
Online help

Mare info

Seleziona una versione ~ Installa Elimina

Arduino SAMD Beta Boards (32-bits ARM Cortex-M0+) by Arduino
Schede incluse in questo pacchetto:

Arduino MKR Vidor 4000.

Online help

More info

Chiudi

&9 sketch_marl4a | Arduino 1.8.7
File Modifica Sketch Strumenti Aiuto

Formattazione automatica Ctrl+T
Archivia sketch...
sketch_mar14a Correggi codifica e ricarica

Gestione librerie... Ctrl+Maiusc+I

vold setup() {

Monitor seriale Ctrl+Maiusc+M
// put your - )
Plotter seriale Ctrl+Maiusc+L

} WiFi101 Firmware Updater

Scheda: "Arduino MKR WAN 1300 ¥ Gestore schede...

Porta
// put your I A

HETUEET I Sl o) S 21Uz Arduino SAMD (32-bits ARM Cortex-M0+) Boards

} Programmatore: “AVR ISP" 3 Arduino/Genuino Zero (Programming Port)

vold loop() |

Scrivi il bootloader Arduino/Genuino Zero (Native USB Port)
Arduino/Genuino MKR1000
Arduino MKRZERO
Arduino MKR WiFi 1010
Arduino MKR FOX 1200
[® Arduino MKR WAN 1300 |

FIGURA 16 Installazione del pacchetto per la scheda Arduino MKR WAN 1300 e selezione della scheda.
6.5 Invio di dati al Network Server in cloud eul.loriot.io

La piattaforma cloud LORIOT, accessibile all’indirizzo www.loriot.io, tra I’altro mette a disposizione dei
propri utenti un Network Server LoRaWAN, un’applicazione per visualizzare i dati raccolti e la possibilita di
esportare i dati stessi verso altre piattaforme cloud su Internet in diversi modi.

L’accesso alla piattaforma € gratuito per una network application LoRaWAN che comprende 1 gateway e
fino a 10 end node (detti anche device o mote), che nel nostro caso vanno attivati (registrati, Enroll) in
modalitd ABP (Activation By Personalization).

| passi da effettuare per consentire la ricezione dei dati inviati dagli end node (device) da parte del network
server LORIOT (eul.loriot.io) sono i seguenti.
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1. Con un browser ci si collega al sito www.loriot.io , si clicca su LOG IN, si seleziona il Network Server
pill vicino, nel nostro caso il server EUL, situato a Francoforte in Germania, accessibile direttamente al
link https://eul.loriot.io , si clicca su Register a new account e si inseriscono i dati richiesti.

2. Si effettua il Log In al sito https://eul.loriot.io e si accede alla dashboard tramite cui si configurano e si
attivano il gateway e gli end node.

3. Si clicca su Register a new gateway (FIGURA 17) per registrare il proprio gateway, si seleziona tra tutti
i gateway disponibili Raspberry Pi 3 (FIGURA 18); si inserisce 1’indirizzo MAC del gateway
(individuabile seguendo le istruzioni), il radio Front end RHF2S001 868/915 MHz (SX1257) e la sua
localizzazione, compilando il form presentato; si clicca infine su Register Raspberry Pi 3 gateway.

woe =

" |
Frankfurt Community Account.

% tir COMMUNITY ACCOUNT * COMMUNITY ACCOUNT features

Welcome to LORIOT Community Account! + No account expiration
You are now part of a world-wide ecosystem of LoRaWAN® developers. Your devices can use any ¥ Roaming among all community gateways
community gateway to reach our network. + One Free Network Application

As a reward for sharing your gateway, we provide you ane Free Network Application.

News
Be confident in the delivery of your services and guarantee connectivity for your solution

Feb 20, 2020, 12:00:00 PM = Ve vour ® oy
* Upgrade now to Professional Public Server with 99.9% SLA plus unlimited gateways and messages
LORIOT Wetwork Server 5.0 has been released!

May 27,2019, 7:00:00 PM | uroare | -

Check our release note for more details.

@ Gateways of Sample network # Applications

Location Model MAC Version Last Data Name AppID Devices

No Gateways Registered SampleApp BE-7A-1B-40

FIGURA 17 Registrazione del gateway.

Dashboard | LORIOT.io

<« c @ @ & @ https;//eul.loriotio/networks/a000001b/register - & L@ =
£¢ Piovisitati @) Come iniziare

32 Homepage - Dropbox -4 Crysalis, Creativity for Websocket applicatio.

What is your base platform?

For more information on the gateway models, see our gateway catalog

| Radio front-end RHF25001 868/915 MHz (SX1257) - |

Bus Use

Raspberry Pi can be tumed into a universal, inexpensive base for a LoRa gateway - for either development or real deployment.

Several USE and SPI attached concentrators are supported.

Raspberry Pi 3

se a different base platform

MAC address of eth0 interface

The MAC Address of the Ethernet port can be queried by running
ifconfig eth® | grep HWaddr

command from your device's console. A sample output will be similar to
ethd Link encap:Ethernet Héaddr AB:CD:EF:12:34:56

Copy and past the highlighted part (six octets separated by colons) from the output of your device console to the input field below.

jeth0 MAC address

Upon successful registration, we will provide you with a setup guide for your gateway and a gateway binary with cryptographic keys tied to this MAC address, "

FIGURA 18 Selezione del tipo di gateway.
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4. Sitorna alla dashboard e cliccando su Applications € possibile modificare il nome di default SampleApp
in uno piu significativo, per esempio LAB_TELE_IOT o IOT_LAB_SENSORI.

5. Si clicca su Applications = <nome Application> e si seleziona Devices per registrare e attivare un end
device cliccando su Enroll Device. Per semplificare la configurazione degli end device si € scelto di
utilizzare la versione LORAWAN 1.0.x (FIGURA 19) che richiede la configurazione di un numero
inferiore di parametri rispetto alle versioni successive.

file Modifica Visualizza Cronologia Segnalibri Strumenti Aiuto

Enroll device | Loriot

<« C ® D& loriot.io, w ¥ 0O =

£ Piavisitati @ Come iniziare 3% Homepage - Dropbox Crysalis, Creativity for Websocket applicatio

LOKaWAN version Enroliment process N
LoRaWAN 1.0.x N ABP
ABP
2 2 OTAA
Device Location e T e e T © About ABP enrollment v1:
Activation by personalization (ABP) is a method of delivering the
Country Italy v o 4 & %
ne ; o = network and application session key material by configuring it
i f manually on every device.
Address Via Roma, 49
The ABP static allocation of the device keys is less secure than
) OTAA
ZIP Code 20813 =
Upon enrollment of your device, we will generate all the necessary
2006 ’ S MESEIEAD keys and identifiers for you - DevAddr, NwkSKey and AppSKey. You
City Bovisio Masciago elic «can use this information to setup your end-device
In your device, you will need to configure the following
Latitude 45.6122065 parameters:
 DevAddr - will be generated upon completing this step
Longitude 9.144525799999997 Goenl : s .
) s © NwkSKey - will be generated upon completing this step
© AppSKey - will be generated upon completing this step
Device Details
Title End-device address Sequence number uplink Sequence number downlink
EUI (optional) Network session key o %
Registrazione ABP:
Identificativi e chiavi noti da inserire
Description Application session key

FIGURA 19 Registrazione con la versione LORAWAN 1.0.x e la modalita ABP (Activation By
Personalization) senza generazione di parametri.

6. Siseleziona il processo di registrazione (Enrollment Process) scegliendo tra:

e ABP, se si conoscono gia tutti i parametri necessari per la registrazione, che sono DevEui,
DevAddress, NetworkSessionKey (NwkSKey) ApplicationSessionKey (AppSKey), FIGURA 19; é
questo il caso in cui si registra Seeeduino LoRaWAN per un primo test, utilizzando gli identificativi
preimpostati in fabbrica e le chiavi di default; si clicca quindi su Enroll per registrare 1’end node;

o Generate all parameters except DevEui; ¢ questo il caso in cui si desidera mantenere I’EUT
(Extended Unique Identifier) dell’end node, nel nostro caso un Arduino MKR WAN 1300, ma non si
conoscono DevAddr, NwkSKey e AppSKey che vengono fatti generare dal Network Server LORIOT
e sono ottenibili cliccando sul device appena registrato (FIGURA 20);

o Generate all parameters (FIGURA 21); con cui vengono generati tutti i parametri, compreso il
DevEui; sara poi necessario configurare sull’end node (per esempio Seeeduino LoRaWAN) il nuovo
DevEui ed il nuovo DevAddr tramite 1’invio di appositi comandi AT, impiegando lo sketch che
consente di fare cio. E’ consigliabile modificare i parametri di accesso e non utilizzare quelli di
default (tranne eventualmente il DevEui).
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<« c @ ® @ https:/eu loriotio/application/BE7A1AFA/enrolidevice 44 ¥INn @ =

£ pivvisitati @ Come iniziare 3% Homepage - Dropbox ¥~ Crysalis, Creativity for Websocket applicatio,

Community Account  Frankfurt s ® v.4.026

Enroll a new device

LoRaWAN Version Enrollment process
LoRaWAN 1.0. v Generate all parameters except DevEUI
Device Location @ About Generating all parameters except devui:
Country Italy ) Coglate e Using this option the system will generate all necessary
Ba parameters: DevEUI, AppKey, DevAddr
= [ spatbis ] EE
Address Via del Giardino, 45 Cerlano  vilaogio eesans
Laghetto Brolo Maderno
aronno
ZIP Code 20020
Solaro
Cascina Mombello Boy
" Colombara Em  Mas
City Solaro
Caronno Limbiate Var
Latitude 456136961 Pertusella
Ceaate Pinzano o
Longitude 9.09360909999998 G _[E=a
O it iags’ | Termini e condizioni duso  Segnala un eora nela Mappa

Device Details
DevEUI

€« C ® & & https//eul Joriotio/application/BE7ATBA0/e

£ piovisitati @ Come iniziare ¥ Homepage - Dropbox -+ Crysalis, Creativity for . Websocket applicatio...

[}

Community Account  Frankfurt e, ® v.4.0.26

Enroll a new device

LoRaWAN Version Enrollment process

LoRaWAN 1.0.x v Generate all parameters T‘

Device Location

Country Italy v ; a8
"’f rNsmercatoSpAo )

Address Via Roma, 49

s z Banca
di Son
1P Code 20813 . ' 8
UL i Comune di
city Bovisio Masciago Jello s BovisioRIEEEE €
Latitude 45.6122065
0 la Camp
2 Parrocchia di Q Cinema
Longitude 9.144525799999997 Goralit San Pancrazio Gia

Datimappa  Termini e condizioni duso ~ Segnala un errore nella mappa

Device Details

j e At

<+ Enroll Device

FIGURA 21 Registrazione in modalitd ABP con generazione di tutti i parametri.

7. Una volta registrato il device (end node), cliccando su esso (FIGURA 22) é possibile visualizzare tutti i
parametri di accesso, selezionando dalla pagina dei Devices il dispositivo desiderato; le chiavi sono
visualizzabili cliccando su LoRaWAN Parameters e possono essere inserite nello sketch con cui si
inviano i dati al network server (tramite il gateway).
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i visitati ) Come iniziare %% Homepage - Dropbox -} Crysalis, Creativity for ... Websocket applicatio... £t Pivisitati ) Come iniziare ¥ Homepage - Dropbox -+ Crysalis, Creativity for .. ‘Websocket applicatio...

'
= Commanity Account Franklurt . @ v, 4026 % LORIO T
'
Device Details / 4_0 Community Account  Frankfurt
& Dashboard > Applications > BETAIAFA > Devices > 47DBS58000420020
LoRaWAN Parameters
Device 477 @ Dashboard > Applications > BETAIAFA > Devices » 4TDBS58000420020 > Lorawan
Name Seeeduino LoRaWAN LoRaWAN AES128 Keys
Description No description available
AppKey + Add application key @ Derive application key
EUl _l \g endian (use by default) Application Key (Device Key) 1 you want to enable over-the-air join, add or derive the
7 dov y.
NwkSKey 5309 G
DevAddr o e ecion fuse by default Network Session Key _
) AppSKey saosc‘ & Remove appskey
licati Se Ke
Downlink Enabled Fopleation Session o - -
TIOTE: When Copy pasiing an AES128 key, use it as it is. It is a cryptographic key without the notion of endianness

See the device guides for personalized, device specific configuration commands

[ Editdevice Wl Remove device

FIGURA 22 Visualizzazione degli identificativi e delle chiavi per un device.

8. Cliccando su Applications = <nomeApplication> - Websocket Applications = Websocket Sample
(FIGURA 23) ¢ possibile visualizzare in tempo reale i dati inviati dagli end node (tramite il gateway),
con i relativi parametri. | dati vengono visualizzati in formato esadecimale (FIGURA 24); é pero
possibile visualizzarli in formato testo cliccando su Decode data from device, inserendo il codice (in
JavaScript) per la decodifica; nel caso esemplificato in FIGURA 25 in cui i sensori inviano cinque dati
numerici, ciascuno composto da cinque caratteri (es. 55.00 22.00 ....), il codice applicato € stato il
seguente (dalle istruzioni fornite dalla piattaforma si sa che “v: array of bytes represented as integer”):

var x;
v.toString();
var data = String.fromCharCode (v[0]);
for (x = 1; x < 25; x++) {
if( vix] = ""){
data = data + String.fromCharCode (v[x]);}

data;
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Websocket applcations | ORI/ X

€« c @ 0 a2 Joriotio/a BE7 A 0%

£ Plvistats @ Come izire 3% Homepage - Dropbox . Websod © yoorube [ LABTELE-admin 53 bele

onelio.bertazioli

= Applications > 0T-LAB_SENSORI > Websocket Applications Frankfurt = A
ommunity Accq

Websocket Applications / BERjilé

Caution: The links include your authentication token. Anyone who has the link can retrieve data from your application.

Network Ranger by LORIOT

Map application that displays gateway related device GPS and LoRa signal data, compatible with Adeunis, Zane zTrack and ChipCAD Micromite

https://eul.loriot.io/universal-ranger/index.html2to

https://eul loriot.io/application/ B iR -

API Data Format
Websocket Applications
WebSocket sample 2 by LorIOT

Websocket example for the multi-gateway output information.

https:,

ul.loriot.io/app

ebsaclet2. im0k o S

WebSocket sample by LoriOT
Sample application that displays history of data in a table. You can send downlink data, and use Javascript code to parse the incoming data into
meaningful string representation.

Have you developed your own application on top of the WebSocket interface?
Let us know at sales@loriot.io and we'll add it to our list (with attribution).

Websocket applcations | ORI X

<« c o 0 ag Joriotio/appl: A t on

2 Piovistati @ Come nizre 3 Homep box . Websocket spplcatio.. @ youtube [ ABTELE-sdmin 3 bile

onelio.bertaziolij

LORI O T = Applications > IoT-LAB_SENSORI > Websocket Applications Frankfurt e o
ommunity Accq

€ Back To Applications

1oT-LAB_SENSORI Websocket

% Connected East i entieg | Decode Data From Device | Send Data To Device

Device EUI Local Freq Date RSS! SNR FCntUp Port Payload
time [MHz] rate (dBm) (dB)
+ Enroll Multicast De Y 2020-01-25 SF11
_0 09:45:01 868.300 BW125 -32 11.5 15 8 , 35352e303032322e303032312e313134372e31333132372e3030
605 4/5
Y 2020-01-25 SF11
& 4 09:39:54 868.500 BW125 -36 8.5 14 8 35342e303032322e303032302e353334362e36373132372e3030
R
563 4/5
N Multicast
v 2020-01-25 SF11
A D ee——— 09:34:47 868.100 BW125 -33 115 13 8 35342e303032322e303032302e353334372e31333132372e3030
522 4/5
- 2020-01-25 SF11
_ 09:29:40 868.500 BW125 -36 8.2 12 8 35342€303032322e303032312e313134362e36373132372e3030
474 4/5
lication: Y 2020-01-25 SF11
i 09:24:33 868.500 BW125 31 9.2 11 8 35332e303032322e303032302e353334362363731323723030
430 4/5

FIGURA 24 Visualizzazione dei dati in formato esadecimale e pulsante per 1’inserimento del codice (in
JavaScript) per la decodifica.
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Hex Char Hex Char Hex Char
20 Space 40 @ 60 °
21 ! 41 A 61 a
22 N 42 B 62 b
23 # 43 C 63 c
24 $ L D 64 d
25 % 45 E 65 e
26 & 46 F 66 f
27 ' L7 G 67 g
28 ( 48 H 68 h
29 ) 49 I 69 i
2A * LA J 6A j
2B + 4B K 6B k
2C . 4C L 6C |
2D - 4D M 6D m
T 4E N 6E n
‘ 2F / 4F 0] 6F o
I 30 0 50 P 70 p
‘ 31 1 51 Q 71 q
'Tj 52 R 72 r
33 3 53 S 73 s
34 4 54 T 74 t
|35 5 I 55 u 75 u
36 6 56 vV 76 v
37 7 57 W 77 w
38 8 58 X 78 X
39 9 59 7 79 y
3A : 5A Z 7A z
3B ; 5B [ 78 {
3C < 5C \ 7C |
3D = 5D ] 7D }
3E > 5E £ 7E ~
3F ? 5F . 7F Del

Esempi di corrispondenza tra byte espressi in esadecimale e valori numerici corrispondenti

< (<] 0 aw loriotio F s
& Piu visitati @) Come iniziare  $F Homepage - Dropbox Wobsc tio.. @ youtube B3 LABTELE-admin 3 biele
= A JoT-LAB R an
mul
UbB
T
47DB55 v : array of bytes represented as integers
msg.EUT : device EUT
T msg.fent @ ge frame counter
47DBSH msg.port : message port field
msg.ts  : ge timestamp as number (epoch)
v Last line of your script will be printed to the data payload column.
47DB55
T var x
47DB55 v.tostring();
var data = String.fromCharCode(v[@]); — . —
for ( X €25 xi) { Codice inserito per la decodifica
if( v[x] !
A g data = data + String.fromCharCode(v[x]);}
47DB55 :
T
47DB5!
. s
Y 2020-01-25 SF11
_D 09:09:12 868.300 BWI125 -37 9.5 8 8 52.0021.0020.5347.13127.00
271 4/5
v 2020-01-25 SF11
_ 09:04:05 868.100 BW125 -32 10.8 Tl 8 53.0022.0020.5347.13127.00
214 45
v 2020-01-25 SF11
4 . 08:58:58 868.500 BWI125 -39 9 6 8 51.0021.0020.2348.06127.00
155 45
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= Applications > IloT-LAB_SENSORI >

Decode Data From Device

loT-L/

msg.ts : message timestamp as number (epoch) hnect
inect
& Conn

Last line of your script will be printed to the data payload column.

Device|
T
470855 I sensore5: 127.0
data = data + "; sensore” E TP -
T s = s+l to per la decodifica |
47DB55 n=1;} s sensore5: 127.0
else {
T n = n#1;}
470855 N data = data + String.fromCharCode(v[x]); 1 sensore5: 127.0
M e T, sensore5: 127.0
47DB55
Y 2020-01-25 SF11
09:24:33 868.500 BW125 -31 9.2 11 8 sensorel: 53.00; sensore2: 22.00; sensore3: 20.53; sensore4: 46.67; sensore5: 127.0
47DB558000420020
430 4/5
v 2020-01-25 SF11
47DB558000420020 09:19:26 868.500 BWI125 -36 85 10 8 sensorel: 52.00; sensore2: 21.00; sensore3: 20.82; sensore4: 47.13; sensore5: 127.0
379 4/5
Y 2020-01-25 SF11
09:14:19  868.300 BW125  -33 112 5 8 sensorel: 53.00; sensore2: 22.00; sensore3; 20.82; sensore4: 47.13; sensore5: 127.0
47DB558000420020 <o 45

FIGURA 25 Esempi di codice per la decodifica.

Le principali informazioni che vengono visualizzate dal network server sono le seguenti (FIGURA 26):

e identificativo del device (DevEui);

o frequenza del canale su cui trasmette;

o Data rate, espresso in termini di combinazione di Spreading Factor (SF), Banda di canale (BW), code
rate (CR = 4/5) come indicato dalla FORMULA 1;

e RSSI (Received Strength Signal Indicator), intensita del livello di potenza totale ricevuto, comprensivo di
segnale e rumore;

¢ SNR (Signal to Noise Ratio), rapporto Segnale-Rumore; valuta la qualita del segnale ricevuto; LoRa
impiega una tecnica di trasmissione Spread Spectrum che consente di operare con bassissimi valori di
SNR, anche negativi (fino a quasi -20 dB);

o Payload, sono i dati veri e propri (o i messaggi) inviati dagli end node (temperatura rilevata dai sensori
ecc.).

file Modifica Visualizza Cronologia Segnalibri Strumenti Aiuto

O SRS ER ST N TORUNP Gl  LORIOT.io | LoRaWAN Naa$ forall X

cC ® oF loriot.io. y 133% - O % n @

£ piuvisitati @ Come iniziare ¥ Homepage - Dropbox

Crysalis, Creativity for Websocket applicatio,

Connected to BE7

. LORIO T
Ch | Disconnect  Decode datafrom device ~ Send datatodevice  Send data to multicast device

Device EUI Local time Freq [MHz] Data rate RSSI SNR Seq # Port  Payload
9/3/2019, ©9:06:17 868.100 SF7 BW125 4/5 -49 9.2 290 8 63.00
9/3/2019, ©9:06:12 868.100 SF7 BW125 4/5 -49 8.8 289 8 21.10

WebSocket Application

9/3/2019, ©9:06:07 868.100 SF7 BW125 4/5 -49 9.5 288 8 Temperatura e umidita da DHT11:
09:06:07 8 (enqueued data sent)
9/3/2019, ©9:06:07 868.100 SF12 BW125 4/5 -35 14.2 8 3 |Temperatura da Arduino MKR130@ con LM35: 24.19
9/3/2019, ©9:05:52 868.100 SF7 BW125 4/5 -43 9 287 8 63.00
470@ 9/3/2019, ©9:05:47 868.300 SF7 BW125 4/5 -439 9.5 286 8 21.20
47DB! 9/3/2019, ©9:05:42 868.100 SF7 BW125 4/5 -49 9.8 285 8 Temperatura e umidita da DHT11:

FIGURA 26 Altro esempio di visualizzazione dei dati in formato testo dopo 1’applicazione del codice per la
decodifica.
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6.6 Esportazione dei dati da LORIOT verso altre piattaforme cloud

Per concludere, si accenna la fatto che cliccando su Applications = <nomeApplication> - Output - Add
new output ¢ possibile esportare i dati (grezzi, in formato esadecimale) verso un’altra piattaforma cloud,
come per esempio AlIThingsTalk maker (https://maker.allthingstalk.com), seguendo le istruzioni riportate
(FIGURA 27).

Attraverso quest’ultima piattaforma, applicando le opportune impostazioni e la decodifica (FIGURA 28) ¢
possibile ottenere diversi tipi di visualizzazione dei dati, nonché una mappa che indica la posizione dei
sensor node, come esemplificato nelle FIGURE 29 e 30.

noD® =

9 & nhtip:

& plavstati ) Come inizare & Homepage - Dropbox younube [ LABTELE-admin

4 labtele

onelio.bertaziolie ‘ =»

LORIO T Applications > IoT-LAB_SENSORI > Output Frankfurt e ¢ o nccodil
ommuni \ccoun

> EEEARLE e Application Output / Bjiseisii®

Qutput Name Mechanism Type
AllThingsTalk
; Ingsia
+ Enroll Device WebSocket Listen and wait )
- Mechanism pelivery through 3rd party cloud service
+ Enroll Multicast Device
AlThinerag Delivery through 3rd
=n ingsTa H 1
= Bulkimport N AThGETak oty cloud service @ [T—|How to use AllThingsTalk with LORIOT
AlThingsTs

& S 1. Register at http://maker.allthingstallk.com with your email

*Maximum Application Output address and a chosen User ID and pasword.
™ Multicast Devices Limit Reached. Contact your 2. AllThingsTalk Maker organises “members” and “devices” in

administrator if you want to Grounds, a better way to manage things and data access.

increase this limit. 3. Click "Connect a device'

4. In the "LPWAN devices' section Choose 'LoRaWAN™ Rapid

& Output Development Kit'
5. Fill in the required identification fields with the LoRawAN ™
- API Data Format Keys: DevEUI, DevAddr, NwkSKey and AppSKey.

6. You're all set.

Copyright ® 2015 - 2020 LORIOT AG. All rights reserved. LORIOT | Internet of Things at Long Range

FIGURA 27 Attivazione dell’esportazione (Output) dei dati grezzi verso la piattaforma AllThingsTalk maker
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File Modifica Visualizza Cronologia Segnalibri Strumenti Ato

[PPREPEE SN CIT ) iThingsTalk Maker
¢ o

23 Pidyvisitati @) Come iniziare 38 Homepage - Dropbox Websocket applicatio.

© & hipsy/makeralithingstalk com/0rounc) s G B]

. o
O youtube [ LABTELE-admin 54 lobtele

AllThingsTalkMaker

ez ]@ .
f device is sending JSON or CBOR data, system will automatically convert i
Click the CREATE PINBOARD button in the upper right carner to visualise the device data. x intounderstandable format
f device is sending custom binary data, use 1o convert it yourself
M {NDOA ASSETS LIVE CHARTS DEBUG SORTBY: LASTCREATED » | VIEWAS: 3
= ' Use ABCL to convert custom binary data
P Binary payload conversion
oB  GATEWAYS f A
+ NEW ASSET “
“sense”s [
L MEmBERs
asset
“value'
_ Temperatura yte: 0,
= RULES 21.11 acqua sensor | string Imonths ago H bytelength™: 5,
“type": “string”
}
R SETTINC ](
Altezza Acqua -
121.0 {cm) ==Y Smonthsage H
i«
Umidita Terreno
47.13 (%) sensor | string 3months ago H Fasset”: "LMIST, v
CANCEL
Umidita Ambiente
55.00 (%) ) D Imonths ago :
=: "HMterreno”,
Temperatura L
22.00 Ambiente (°C) sensor)  string 3 months ago H “bytelength®: 5,
“type™: “string”
¥
b
POSIZIONE DEL 1
SENSOR NODE )
45.62179°m 914338 SEEEDUINO sensor | object Smonths ago :
LoRaWAN

FIGURA 28 Esempio di impostazioni per la visualizzazione dei dati dei sensori montati su Seeeduino
LoRaWAN, ricevuti da AllThingsTalk attraverso il network server LORIOT e relativa decodifica.

File Modifica

Visualizza Cronologia Segnalibri Strumenti Aiutc
SR SV RIS ) AllThingsTalk Maker
&« Q@ © & https/maker.allthingstalk.com/ground/92 . w Inoe =
£ pidvisitati @) Come iniziare %% Homepage - Dropbox Websocket applicatio.. @ youtube 4 LABTELE-admin [ labtele

AllThingsTalkMaker

seeeduino ~ <+ NEW PINBOARD

LsHaRe 0 @

4 PULSE POSIZIONE DEL SENSOR NODE SEEEDUINO LoRaWAN Temperatura Ambient. Temperatura acqua Altezza Acqua (cm)
ULSE — o
) + |y 4. 5e /
8% PINBOARDS o _ [T Cestno
Tt Ty M-‘:?‘:;OBI'\O At é 22.00 2111 121.0
@ GATEWAYS g2 N H
5 1 "
L MemBers B _(_ H A
= H
. i Umidita Ambiente (%) Umidita Terreno (%)
o
— RN %
%  RULES > 2 =N, [Binzag
phigi=s & =
; To
£, SETTINGS ' wact®
S J - a 55.00 47.13
2
Villa &

| Leaflet | © OpenStreetMap contribistors

FIGURA 29 Visualizzazione ottenuta con le impostazioni di FIGURA 28
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File Modifica Visualizza Cronologia Segnalibri Strumenti Aiuto

AllThingsTalk Maker LORIOT.io | LoRaWAN NaaS forall X -;-'-'_ Output loT-LAB_SENSORI | LOF X +
& c @ ® BI https:/ "'mkw.al[thingstalk.comb'cun\.‘i, 92Ve26a45fTK51luyxBprqgs/board/ S 165ddac
LF Piu visitati @ Come iniziare %% Homepage - Dropbox -¥~ Crysalis, Creativity for ... Websocket applicatio...
PINBOARDS
seeeduino ~
I LM35 su Seeeduino I POSIZIONE SEEEDUINO CON SENSORIDHT11 ELM35 Temperatura DHT11 su Seeeduino I
5 5
o + L =
- > Ml
1N —
23.14 : Bingas 22.00

|
1
1
\

1 | Umidita DHT11 su Seeeduino
|
X s
)
: [
3 Bovisio- Masoago §
2 g 50.00

ewo) ¥

o3

& ¥ via Bertact 1
s %
&' Leaflet | © OpenstreetMap contribiors

FIGURA 30 Altro esempio di dati visualizzati sulla piattaforma cloud AllThingsTalk maker

50 My,

Esempi di sketch

Tra le risorse online del libro di testo sono disponibili alcuni sketch per Seeeduino LoRaWAN e per Arduino

MKR WAN 1300:

o sketch per la configurazione iniziale di Seeeduino LoRaWAN;

e sketch per Seeeduino LoRaWAN con sensore di temperatura LM35, con invio dati al monitor seriale e al
network server LORIOT (https://eul.loriot.io) tramite il gateway Raspberry Pi;

o sketch per Seeeduino LoRaWAN con sensore di temperatura LM35, con invio dati al network server
eul.loriot.io (tramite il gateway Raspberry Pi), senza invio di dati al monitor seriale;

e sketch per Seeeduino LoRaWAN con sensore di temperatura e umidita DHT11, con invio dati al monitor
seriale, con invio dei dati al network server eul.loriot.io (tramite il gateway Raspberry Pi);

e sketch per Seeeduino LoRaWAN alimentato a batteria, sensore di temperatura e umidita DHT11, senza
invio dati al monitor seriale, con invio dei dati al network server eul.loriot.io (tramite il gateway
Raspberry Pi);

e sketch per Arduino MKR WAN 1300 con sensore di temperatura LM35, con invio di dati al monitor
seriale e al network server eul.loriot.io (tramite il gateway Raspberry Pi)

e sketch per Arduino MKR WAN 1300 alimentato a batteria, con sensore di temperatura LM35, con invio
dei dati al network server eul.loriot.io (tramite il gateway Raspberry Pi), senza invio di dati al monitor
seriale.
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Esempio di sketch per Seeeduino LoRaWAN alimentato a batteria, con sensore di temperatura e umidita
DHT11, con il solo invio di dati al network server eul.loriot.io tramite il gateway Raspberry PI. Sono state
apportate delle modifiche alla libreria LoRaWan, cambiandone anche la denominazione in LoRaWanmd.h
(FIGURA 31) per poter operare a batteria’ (la libreria modificata & disponibile tra le risorse online del testo).

/* Sketch a corredo del libro di testo
Onelio Bertazioli Telecomunicazioni - Seconda edizione ed. Zanichelli*/

/* MISURA DI TEMPERATURA ED UMIDITA' CON IL SENSORE DHT 11 con Seeeduino alimentato a
batteria; non viene inviato nulla al monitor seriale ma solo al network server
eul.loriot.io tramite il gateway Raspberry Pi. Includere anche le librerie
-> DHT Sensor Library: https://github.com/adafruit/DHT-sensor-library
-> Adafruit Unified Sensor Lib: https://github.com/adafruit/Adafruit Sensor
*/
//collegare il pin dati del sensore al pin digitale 2;
//NB: collegare +VCC a 3.3 V per seeeduino!!

#include <DHT.h>
#include <DHT U.h>

#define DHTTYPE DHT11
#define DHTPIN 2 // Collega 1l pin segnale al pin 2

#include <LoRaWanmd.h>
//libreria LoRaWan modificata per Seeeduino alimentato a batteria

DHT dht (DHTPIN, DHTTYPE);

float temp; //temperatura
float umid; //umidita
char buffer[256];

void setup () {
dht.begin(); // Inizializza il sensore
lora.init(); //inizializza il modem LoRa

lora.setKey ("lavostraNWKKEY", "lavostraAPPSKEY", NULL);
/*Inserire le proprie Chiavi NWKKEY, APPSKEY, (NULL significa che APPKEY NON viene usata
nella modalita APB, Activation By Personalization) da configurare sia su Seeeduino sia su
eul.loriot.io per configurare una sessione ABP (Activate By Personalization) */

lora.setDeciveMode (LWABP) ;
//setta la modalita ABP (Activation By Personalization)

lora.setDataRate (DR0O, EU868); //setta il data rate DRO (250 bit/s)
//setta 1 canali: con f=868.1, ecc. (sono quelli obbligatori)

lora.setChannel (0, 868.1);

lora.setChannel (1, 868.3);

lora.setChannel (2, 868.5);
/*Dopo aver trasmesso in uplink un frame un end device (o Mote) deve attendere la
ricezione di una risposta; a tale scopo sono definiti due intervalli di tempo (timeslot)
detti finestre di ricezione entro cui l'end node deve attendere la ricezione di messaggi
in downlink */

lora.setReceiceWindowFirst (0, 868.1);

lora.setReceiceWindowSecond (869.5, DR3);

lora.setDutyCycle (false); //il duty cycle non va configurato per la modalita ABP
lora.setJoinDutyCycle (false);

lora.setPower (14);//setta 1'EIRP di trasmissione, il cui valore massimo & 14 dBm

" Nei test effettuati non ci & risultato possibile utilizzare la libreria LoRaWan.h quando Seeeduino veniva alimentato a
batteria in quanto lo stesso attendeva ’apertura del monitor seriale per inviare dati e quindi richiedeva la connessione a
un PC e I’apertura di Arduino IDE, per ovviare a questo problema ¢ stata modificata la libreria.
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void loop ()

{
delay (30*%1000); // Attendi 30 s fra due misure

lora.transferPacket ("Temperatura e umidita da DHT11:");
//trasmette al network server 1l'indicazione sul tipo di sensore usato

temp = dht.readTemperature(); // legge la temperatura dal sensore

trasmette (temp) ;
/*richiama la funzione che trasmette al network server, tramite il gateway Rasperry PI,
il dato di temperatura rilevato, convertito in carattere e inviato in esadecimale*/

umid = dht.readHumidity () ;
//legge l'umidita; ci vogliono circa 250 ms per leggere l'umidita o la temperatura

trasmette (umid) ;
/*richiama la funzione che trasmette al network server, tramite il gateway Rasperry PI,
il dato di umidita rilevato, convertito in carattere e inviato in esadecimale*/

A B L o L
/*funzione che trasmette i dati al network server loriot, tramite il gateway Rasperry PI,
convertendo 1l tipo da float a carattere; i caratteri sono inviati in esadecimale*/

void trasmette (float datofloat) {

//converte i1 dati acquisiti da float a carattere (a cura del prof. Giorgio Meini) --
char bufferl[16];
String str = String(datofloat, 2);
str.toCharArray (bufferl,16);
char* datoascii = bufferl;

lora.transferPacket (datoascii) ;
/*trasmette il dato rilevato dal sensore al network server tramite il gateway Raspberry
Pi*/

}

D sketch_seeduino_invio_dati_temperatura-finale | Arduino 1.8.7
File Modifica |Sketch| Strumenti Aiuto

Verifica / Compila Ctri+R
Carica Crl+U
Carica tramite un programmatore Ctrl+Maiusc+U

Esporta sketch compilato Ctri+Alt+5
Apri cartella dello sketch Ctri+k .
3 & Seleziona un file ZIP o una cartella contenente |a libreria che vuoi aggiungere ®
Faaiung! Tie Gestiane librerie... Cirl+Maiusc+
//Invio dati di t© . Zcauisitl con 11 sc - Cerca jn: SKETCH_SEEEDUINO_LORAWAN ~ ¥em
//Invio dati di t ratura acquisiti con 11 soijfemecey S daTie 2P

seeduino_invio_dati_con_comandi_at
SKETCH_AWIO_AUTOMATICO_SEEDUINO
sketch_seeduino_DHT11_dati_temperatura

#include <LoRaWanmd.h> Bridge ospel .
Esplora sketch_seeduino_DHT11_dati_temperatura-rev
Ethernet | sketch seeduino invio_dati_temperatura-finale
GSM

Keyboard £

LiquidCrystal Ecmms

MKRWAN
Mouse

Robot Control

pin_input A2
val_conv

temp;

- temperatura;
* pascii;

125615 Robot IR Remote L’

Robot Motor

s

nid s Servo

{ SpacebrewYun

Stepper

TFT

Temboo

WiFi

Fomita da terzi librerie

[ ]

Questo PC

Rate

serialuss (115200) ;

e (!SerialUsB);

Adafruit NeoPixel Tipafile: [cartelle o file ZP > Amnulla

memset (buffer, 0, 256): Energy Saving

lora.getVersion (buf » 256, 1); FlashStorage
HID
LMIC-Arduino
LORAWANMKR

LoRaWanmd

FIGURA 31 Aggiunta della libreria LoRaWanmd da file .zip.
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