LABORATORIO DIDATTICO 4
Installazione e configurazione di un server DHCP

In questo LABORATORIO DIDATTICO si propone l'installazione e la configurazione di un server DHCP

per una sottorete (subnet) IPv4 che abbia anche un accesso a Internet.

Ipotizziamo che i dati di progetto siano i seguenti:

* la subnet IPv4 comprenda un totale di 25 macchine (host), costituite da 15 host (PC, stampante di rete,
ecc.) da configurare tramite un server DHCP, 4 apparati (router, switch, access point Wi-Fi, webcam
IPv4 di sorveglianza) e un computer server da configurare manualmente con indirizzi IPv4 statici;

* il blocco di indirizzi IPv4 da utilizzare deve essere il piu vicino possibile al numero di indirizzi IPv4
necessario per configurare tutti gli host della subnet IPv4; si impieghino indirizzi IPv4 privati,

* iprimi9 indirizzi IPv4 non siano a disposizione del server DHCP, ma possono essere impiegati per la
configurazione statica degli apparati (nell'esempio all'interfaccia LAN del router ADSL ¢ assegnato il
10.0.0.1, mentre al PC server ¢ assegnato il 10.0.0.9);

* il server DHCP deve assegnare a un PC un indirizzo IPv4 fisso, che non cambi mai (per motivi di
sicurezza, ¢ il PC dell'amministratore di rete e solo a quel PC va consentito 1'accesso alla configurazione
degli apparati di rete, e/o per poter individuare facilmente il PC nelle analisi del traffico in rete effettuate
con un analizzatore di protocollo).

Procediamo nel seguente modo.
1. Scelta del blocco di indirizzi da utilizzare e definizione del numero massimo di indirizzi [Pv4 a
disposizione.

Il numero massimo di indirizzi IPv4 a disposizione ¢ determinato dal numero di bit che compongono la
parte host degli indirizzi IPv4 e quindi dal numero di "0" presenti nella subnet mask che si impiega;
poiché in totale vi sono 25 macchine host la parte host degli indirizzi IPv4 deve essere di almeno h=5 bit;
in questo modo si hanno a disposizione M = 2° —2 =30 indirizzi IPv4; la subnet mask deve quindi
essere composta da n=27 "1" seguiti da h=5 "0" per cui puo essere espressa in notazione binaria come
"/27", mentre in notazione decimale puntata come 255.255.255.224;
scegliamo di impiegare il blocco di indirizzi IPv4 privati 10.0.0.0/27 (o un altro blocco preso da quelli
privati come il 192.168.0.0/27 o0 il 172.16.0.0/27);
facciamo assegnare al server DHCP gli indirizzi che vanno dal 10.0.0.10/27 al 10.0.0.24/27; l'indirizzo
10.0.0.10/27 sia quello che da configurato in modo fisso dal server DHCP;

2. Installazione e configurazione del server DHCP.

Esamineremo tre opzioni:

¢ server DHCP installato su un PC server con sistema operativo LINUX (nell'esempio dato da una
distribuzione UBUNTU);

e server DHCP abilitato sul router ADSL tramite cui si accede a Internet.

¢ server DHCP abilitato su un router Cisco

Server DHCP installato su un PC con sistema operativo LINUX, distribuzione Ubuntu.

In ambiente LINUX un server DHCP ampiamente utilizzato ¢ quello implementato dal pacchetto software
open source messo a disposizione gratuitamente dall'SC, Internet Systems Consortium, www.isc.org, che in
ambiente Ubuntu ¢ denominato "isc-dhep-server'; per semplicita lo installiamo tramite il Gestore pacchetti
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(Synaptic) o tramite 'Ubuntu software center .
Dopo aver installato il pacchetto passiamo alla fase di configurazione editando con i diritti di
amministratore” il file dhepd.conf contenuto nella directory /etc/dhcp.
Limitandoci alla configurazione di base, effettuiamo la configurazione di una subnet IPv4 come indicato in
FIGURA 1. Sono specificati:
* l'indirizzo IPv4 della subnet con la relativa subnet mask (netmask)
* il range di indirizzi IPv4 a disposizione
* gli indirizzi IPv4 dei server DNS (nell'esempio gli OpenDNS)
* il nome del dominio
* l'indirizzo IPv4 dell'interfaccia del router tramite cui si accede a Internet (e che costituisce il gateway
predefinito per i PC);
* ulteriori informazioni opzionali quali I'indirizzo IPv4 di broadcast, l'intervallo di tempo dopo il quale
l'indirizzo IPv4 va rinnovato (lease-time), ecc.
* l'indirizzo MAC (hardware ethernet) del PC a cui va assegnato un indirizzo IPv4 fisso.

# Sample configuration file for ISC dhcpd for Debian

# If this DHCP server is the official DHCP server for the
local

# network, the authoritative directive should be uncommented.
authoritative;

# A slightly different configuration for an internal subnet.

subnet 10.0.0.0 netmask 255.255.255.224 {
range 10.0.0.11 10.0.0.24;
option domain-name-servers 208.67.220.220, 208.67.222.222;
option domain-name "LAB-TELECOMUNICAZIONI";
option routers 10.0.0.1;
option broadcast-address 10.0.0.31;
default-lease-time 6000;
max-lease-time 72000;

}

# Fixed IP addresses can also be specified for hosts.

host PC-IP-FISSO {
hardware ethernet el:cb:4e:1e:83:84;
fixed-address 10.0.0.10;

}
FIGURA 1 Configurazione del server DHCP in ambiente LINUX Ubuntu

Dopo aver salvato il file di configurazione riavviamo il server dhcp con il comando

sudo service isc-dhcp-server restart.

Il server DHCP va riavviato dopo ogni modifica del file di configurazione affinché possano essere applicate
le modifiche introdotte.

Per comprendere meglio il funzionamento del protocollo DCHP apriamo sul PC dove ¢ installato il server
DHCP l'analizzatore di protocollo Wireshark, inseriamo il display filter bootp per visualizzare solo i frame

"'In alternativa si pud operare a linea di comando aprendo un terminale e digitando il comando "sudo apt-get install isc-dhcp-server”
2 Per esempio entrando nella directory e utilizzando I'editor di testo gedit con i comandi: "cd /etc/dhepd” "sudo gedit dhepd.conf”
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che trasportano PDU del protocollo DHCP e lo avviamo. Accendiamo quindi un PC e analizziamo il
processo con cui avviene l'assegnazione automatica della configurazione IP al PC (FIGURA 2).

Eile Edr Yiew Go Copture Analyze Jtatatics Telephomy Tooks Intermals  Help
e a+e+0T2 FE QD I8 % @

v| Expression.. Clear Apply Seve  SSH
Destination Protocol Info
255.255.255.255 DHCP DHCP Discover - Transaction ID Oxcd7955fa
10.0.0.10 DHCP DHCP offer - Transaction ID Oxcd7955fa
255.255.255.255 DHCP DHCP Request =~ Transaction ID Oxcd7955fa
10.0.0.10 DHCP DHCP ACK - Transaction ID Oxcd/955Ta
255.255.255.255 DHCP DHCP Inform - Transaction ID Oxfe4528db
10.0.0.10 DHCP DHCP ACK - Transaction ID Oxfe4528db

» Bootp flags: 0x0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
[Your (client) IP address: 10.0.0.10 (10.0.0.10) | Indirizzo IP assegnato
Next server IP address: 10.0.0.9 (10.0.0.9)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address:
Client hardware address padding: 00000000000000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
+option: (53) DHCP Message Type
s option: (54) DHCP Server Identifier
+Option: (51) IP Address Lease Time
option: (1) Subnet Mask

Length: 4
Subnet Mask: 255.255.255.224 (255.255.255.224) | Opzioni associate all'indirizzo IP
»Option: (15) Domain Name (completano la configurazione)

s Option: (3) Router
# Option: (6) Domain Name Server
s option: (255) End

FIGURA 2 Processo di assegnazione automatica della configurazione IPv4 a un client.

Alcuni dettagli rilevabili dall'analisi con Wireshark.

* All'accensione il PC client non possiede un indirizzo IPv4 per cui invia un pacchetto (incapsulato in
un frame) in broadcast utilizzando come indirizzo IPv4 sorgente 0.0.0.0 (indirizzo non specificato) e
come indirizzo IPv4 di destinazione il 255.255.255.255 (broadcast generico) per scoprire se in rete vi
¢ un server DHCP attivo (DHCP DISCOVER), indicando che di preferenza vorrebbe avere
l'indirizzo IPv4 precedentemente assegnatogli;

¢ il server DHCP conferma la sua presenza in rete offrendo tale indirizzo IPv4 (DHCP OFFER), se
disponibile;

* il client richiede al server l'indirizzo [Pv4 offerto (DHCP REQUEST) e i parametri opzionali
associati (indirizzo del router, server DNS, ecc.);

¢ il server DHCP conferma l'indirizzo [Pv4 assegnato e invia i parametri opzionali richiesti (DHCP
ACK);

Opzionalmente, nel caso in cui il client abbia gia avuto un indirizzo IPv4, esso puo richiedere al server
DHCEP solo degli ulteriori parametri di configurazione (server DNS, router, ecc.) tramite il messaggio
DCHP INFORM. Il server DHCP risponde inviando i parametri richiesti nel messaggio DHCP ACK.

Per quanto concerne il client, in ambiente Windows le proprieta del protocollo TCP/IP sul client vanno
configurate come "Ottieni automaticamente un indirizzo IP"; per esempio con Windows 7 si agisce su
Pannello di controllo, Visualizza stato della rete, Modifica impostazioni scheda, Connessione alla
rete locale, Proprieta, Protocollo Internet versione 4, Proprieta), FIGURA 3.
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lab_dr8 4

Rete | Condivisione

r Generale | Configurazione alternativa

Connetti tramite:
& Atheros AR8121/AR8113/AR8114 PCI-E Ethemet Contro

Configura...
La connessione utilizza gli elementi sequenti:
+JProtocollo Intemet versione 4 (TCP/IPv4) | -
~&. Driver di |/0 del mapping di individuazione topologia liv__
-+ Risponditore individuazione topologia livelli di collegam(l

< | n

Descrizione

TCP/IP. Protocollo predefinito per le WAN che pemette la
comunicazione tra diverse reti interconnesse.

Disinstalla

E possibile ottenere |'assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sara necessario
richiedere all'amministratore di rete le impostazioni IP corrette.

|~§‘» Ottieni automaticamente un indirizzo IP
() Utllizza il sequente indirizzo I-E:

Indirizzo IP:

Subnet mask:

Gateway predefinito:

(© Dttieni indirizzo server DNS automaticamente! I

(©) Utilizza i seguenti indirizzi server DNS:

Server DNS preferito:

NS alternativo:

Convalida impostazioni all'uscita

507Z5

FIGURA 3 Configurazione IP acquisita automaticamente da un client Windows.

Va notato che molti client richiedono esplicitamente al server l'ultimo indirizzo IP che avevano avuto

con una richiesta precedente, cercando cosi di acquisire sempre lo stesso indirizzo IP.

E' possibile verificare la configurazione IP di base acquisita aprendo il prompt dei comandi e digitando il

comando ipconfig; tutti i dettagli possono essere visualizzati con il comando
<ipconfig /all> (I'help puo essere ottenuto con ipconfig /?), FIGURA 4.

=8 Prompt dei comand

C:\Users\onelio>ipconfig 7all

Configurazione IP di Windows

Nome host . .
Suffisso DNS prlmarlo .

Tipo nodo .

Routing IP abilitato.

Proxy WINS abilitato .

Elenco di ricerca suffissi DNS.

: PC-ASUS

. Tbrido
: No

. No
: LAB-TELECOMUNICAZIONI

Scheda Ethernet Connessione alla rete locale (LAN):

Suffisso DNS spec1f1co per conne331one LAB-TELECOMUNICAZIONI

Jescrizione .
her,

Atheros ARSIZI/ARSIT37AR8114 PCI-E Et

ndirizzo fisico.

: El CB-4E-1E-83-84| Indirizzo MAC

DHLP ‘abilitato.
Configurazione

Indirizzo'IPv? locale rispetto al co

automatica abilitata _

é Si
llegamento . : fe80::ack9:d64c:587e:9276%

Indirizzo IPv4.
Subnet mask .

: 10.0.0.10{Preferenziale)
- 955255255924

Lease ottenuto.

| Scadenza lease

: luned1 17 giugno 2013 10:22:239
nedl 17 aiuano 2013 17:02:29

Gateway predefinito .

: 10.0.8.1 router

Server DHCP .

10.0.0.9

IHID DHUPvG .
DUID Client DHCPu6.

E 50776430

: 00-01-00-01-14-83-53-42-00-25-D3-EB-BB-B2

Server DNS .

1 208.617.220.220
208.67.222.222

FIGURA 4 Verifica della configurazione sul client, con tutti i dettagli.
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Con l'analizzatore di protocollo Wireshark ¢ inoltre possibile verificare che:
* se il client rinnova la configurazione IP prima della sua scadenza (con il comando ipconfig /renew) il

processo ¢ piu rapido in quanto si ha solo lo scambio dei messaggi DHCP REQUEST e DHCP ACK,
figure 5A e 5B.

M dhcp-renew.pcap [Wireshark 1.1 4 from master-1.10)
File Edit View Go (Capture Analyze Statistics Telephon! Tools Internals Help

AN I BEXRZ A>T L QAaan @®B % B
Filter: BExpression... Clear  Apply  Save badtcp
No. Source Destination

6 10.0.0.10 10.0.0.9 DHCP Request - Transaction ID 0xde42cbac]
7 10.0.0.9 10.0.0.10 DHCP DHCP ACK - Transaction ID Oxde42cbac

Protocol Stream index Host AckNo  SeqNo

NS puvI \VU) Y LMUUE Liaoo ivLatiic

Length: 8
Vendor class identifier: MSFT 5.0
| = Option: (55) Parameter Request List |

Length: 12
Parameter Request List Item: (1) Subnet Mask
Parameter Request List Item: (15) Domain Name
Parameter Request List Item: (3) Router
Parameter Request List Item: (6) Domain Name Server
Parameter Request List Item: (44) NetBIOS over TCP/IP Name Server
Parameter Request List Item: (46) NetBIOS over TCP/IP Node Type
Parameter Request List Item: (47) NetBIOS over TCP/IP Scope
Parameter Request List Item: (31) Perform Router Discover
Parameter Request List Item: (33) Static Route
Parameter Request List Item: (121) Classless Static Route
Parameter Request List Item: (249) Private/Classless Static Route (Microsoft)
Parameter Request List Item: (43) Vendor-Specific Information

= Option: (255) End
Option End: 255

Padding

FIGURA 5A Richiesta dei parametri al server DHCP a seguito del rinnovo della configurazione IP

4 from master-1.10)

Filte BExpression... Clear  Apply  Save badtcp

No. Source Destination Protocol Stream index Host

10.0.0.10 10.0.0.9 DHCP
10.0.0.10

AckNo SeqNo  Info
DHCP Request - Transaction ID Oxde42cbac
DHCP ACK - Transaction ID Oxde42cbac

LUUL aL saimsT Ul g
Magic cookie: DHCP
Option: (53) DHCP Message Type
Option: (54) DHCP Server Identifier
Option: (51) IP Address Lease Time
= Option: (1) Subnet Mask
Length: 4
Subnet Mask: 255.255.255.224 (255.255.255.224)
= Option: (15) Domain Name
Length: 21
Domain Name: LAB-TELECOMUNICAZIONI
= Option: (3) Router
Length: 4
Router: 10.0.0.1 (10.0.0.1)
= Option: (6) Domain Name Server
Length: 8
Domain Name Server: 208.67.220.220 (208.67.220.220)
Domain Name Server: 208.67.222.222 (208.67.222.222)
= Option: (255) End
Option End: 255

FIGURA 5B Conferma del server (ACK) con invio dei parametri richiesti al client a
seguito del rinnovo della configurazione 1P.

Se all'accensione il client richiede un indirizzo IPv4 preferenziale che non ¢ piu disponibile (per esempio
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si modifica nel file di configurazione del server DHCP l'indirizzo IPv4 fisso) il server nega l'indirizzo
rispondendo con un messaggio DHCP NACK, figure 6A e 6B, al che il client riprende il processo
completo (DHCP DISCOVER, ecc.);

i‘ dhcp- I 0
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

00 AN 4 BREXZ AT LIEE Qaal #EM% B

Filter: ' bootp EExpression... Clear Apply  Save badtcp DHCP

No. Source Destination Protocol  Stream index Host AckNo  SeqNo nfo
65 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID 0x53cf5876

66 10.0.0.9 255.255.255.255 DHCP —) DHCP NAK - Transaction ID 0x53cf5876
67 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID 0x10a0bd7e
68 10.0.0.9 10.0.0.30 DHCP DHCP Offer - Transaction ID 0x10a0bd7e
69 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID 0x10a0bd7e
70 10.0.0.9 10.0.0.30 DHCP DHCP ACK - Transaction ID 0x10a0bd7e

< "

= Option: (50) Requested IP Address

Length: 4

Requested IP Address: 10.0.0.10 (10.0.0.10)
= Option: (12) Host Name

Length: 7

FIGURA 6A Richiesta di un indirizzo IP preferenziale (non piu disponibile),

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

coams BREXE Ae»aTLIEF QD #BB % B

\I Filter: ' bootp I BExpression... Clear  Apply  Save badtcp DHCP

No. Source Destination Protocol  Stream index Host AckNe SeqNo Info
l 65 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID 0x53¢f5876
255.255.255.255 DHCP NAK - Transaction ID 0x53cf5876
67 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID 0x10a0bd7e
68 10.0.0.9 10.0.0.30 DHCP DHCP Offer - Transaction ID 0x10a0bd7e
69  0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID 0x10a0bd7e
70 10.0.0.9 10.0.0.30 DHCP DHCP ACK - Transaction ID 0x10a0bd7e

< i

Client hardware address padding: 00000000000000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
= Option: (53) DHCP Message Type
Length: 1
DHCP: NAK (6)
= Option: (54) DHCP Server Identifier
Length: 4
DHCP Server Identifier: 10.0.0.9 (10.0.0.9)
= Option: (56) Message
Length: 30
Message: requested address is incorrect
= Option: (255) End

FIGURA 6B Richiesta negata da parte del server

* Se il client rilascia l'indirizzo IPv4, con il comando ipconfig /release, viene inviato al server il messaggio
corrispondete (DHCP RELEASE) e viene azzerato il lease time, per cui al successivo rinnovo (o riavvio)
si effettua il processo completo, figura 7.
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Fle St Yew Go Coptre Anahze Sutistics Telephony

lep Help
o ANl BEREXR A¢e+»0TF 2 EE A FDBR% @
Fiter bml E]!Wunon_ Cleasr  Apply  Seve badicp
No. Source Destination Protocol Stream index Mot AckNo  SeqNe

DHCP Release - Transaction ID 0x4331487¢

26 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID 0x1¢f61d31
27  10.0.0.9 10.0.0.10 DHCP DHCP Offer - Transaction ID 0x1¢f61d31

28  0.0,0.0 255,255.255.255 DHCP DHCP Request - Transaction ID 0x1¢f61d31
29  10.0.0.9 10.0.0.10 DHCP DHCP ACK - Transaction ID 0x1¢f61d31

Client hardware address padding: 00000000000000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
~ Option: (53) DHCP Message 1ype
Length: 1
DHCP: Release (7)
= Option: (34) DHCP Server Identifier
Length: 4
DHCP Server Identifier: 10.0.0.9 (10.0.0.9)
Option: (61) Client identifier

FIGURA 7 Rilascio e rinnovo di un indirizzo IP

Server DHCP installato su un router ADSL tramite cui si accede a Internet.

I router ADSL (cosi denominati in quanto integrano anche un modem ADSL) di solito sono dotati di un
server DHCP da utilizzarsi per la configurazione automatica dei PC collegati alla sua porta LAN (Ethernet).
La configurazione ¢ di solito effettuabile in modo grafico (GUI, Graphical User Interface) da un PC
collegato in rete (gia correttamente configurato), tramite un browser sulla cui barra si digita 1'indirizzo IP del
router. I parametri di configurazione sono gli stessi visti nel caso del server LINUX, anche se graficamente si
possono avere molte varianti. Un esempio viene riportato in FIGURA 8.

¥ digicom

Michelangelo Office Wave Pro-V

>

Status DHCP
Quick Start DHCP Server
Configuration Allow Bootp © Enable ) Disable
LAN Allow Unknown Clients © Enable () Disable
Ethernet Use Default Range ]
Ethernet Client Filter Starting IP Address 10.0.0.11
Wireless Ending IP Address 10.0.0.24
Wireless Security Default Lease Time 6000 seconds
Wireless Client Filter Maximum Lease Time 72000 seconds
Port Setting Use Router as DNS Server (]
" DHCP Server [Primary DNS Server Address 208.67.222.222
WAN Secondary DNS Server Address 208.67.220.220
System Use Router as Default Gateway |
Firewall
= M Fixed Hostlo
Virtual Server
Time Schedule
Advanced Create
Save Config to FLASH tame PCIPFISSo
. w | IP Address 10.0.0.10
MAC Address E0:CB:4E:1E:83:84 (MAC Address Format is '
Maximum Lease Time 72000|

FIGURA 8 Esempio di configurazione grafica di un server DHCP su un router ADSL.

Bertazioli, Corso di telecomunicazioni © 2014 Zanichelli editore SpA 7



Server DHCP installato su un router Cisco

La configurazione del server DHCP presente nei router Cisco puo essere effettuata:

* in modo grafico (GUI), per esempio impiegando il software di configurazione Cisco Configuration
Professional (CCP), sia in modalita online (collegandoci a un router fisico) sia in modalita off line

(preparando solamente la configurazione, che verra poi scaricata sul router).

* alinea di comando (CLI), inviando dei comandi al sistema operativo IOS del router

Configurazione con CCP
Operiamo in modo offline sul router Cisco 1941 del LABORATORIO DIDATTICO 3. Dopo essere entrati in
modalita di configurazione (Configure), ¢ possibile configurare il server DHCP operando nel seguente modo

(FIGURA 9):

* siseleziona Router, DHCP, DHCP Pools; si clicca su ADD;

* siassegna un nome al DHCP Pool da creare (nell'esempio lab-tele);

* siassegna la rete IP (Network) con la relativa subnet mask da cui prelevare gli indirizzi IP per i client
(nell'esempio 10.,0.0.0 255.255.255.224);

* si definisce il range (o pool) di indirizzi IP a disposizione del server DHCP, indicando quello di partenza
(Starting IP) e quello finale (Ending IP);

* si configurano le DHCP Options: server DNS, default router, ecc.

* siclicca su OK per creare il pool (FIGURA 10).

¥ http://127.00.1:8600/Counterpoi

Application Help

t/CPMain.html?rand =87

66 - Internet Explorer, optimized fo

lﬁ Home ||ﬂ Monitor J l

Select Community Member:

CISCO-1941 | v

« I Configure > Router > DHCP > DHCP Pools l

» (3 Interface Management
[) Router Options
» (3 Time
» (3 Router Access
v E5DHCP
|_] DHCP Pools

|_] DHCP Endlngs
|} Local Pools
» (3 DNS
| static and Dynamic Routing
>3 ARA
» 3 ACL
d NAT
) Qos
» (23 Performance Routing
|_] Router Provisioning
Utilities s

> 3 View

You are currently working offline. To go online, click work o

Cisco Configuration Professional

DHCP Pools

Add DHCP Pool

IDHCP Pool Name:

|IaMeIe I

Add...

DHCP Pool Network: 10.0.0.0

Subnetmask:  |[255.255.255.224

DHCP Pool Lease Length
Starting IP: IW " Never Expires % User Defined
Ending IP: IW Pars:

HHwm Jo c o

DNS Server1(*): |208.67.222.222 WINS Server1(*): |
DNS Server2("): [0s 67220220 |wins severzey: [
Domain Name(*): W Default Router(*): ’Wr
TFTP Server1(*): ﬁ TFTP Server2(*): If

[V Import all DHCP Options into the DHCP server database(*)

() optional fields.

| oK I Cancel | Hep |

FIGURA 9 Configurazione di un server DHCP in ambiente Cisco con CCP.
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el R R o @

Select Community Member:

« Configure > Router > DHCP > DHCP Pools

},)

v E Interface Management = DHCP Pools

|] Interface and Connections

> @ Ports Pool Name Interface

v £ Router ah-tele gab ernet0s0

|] Router Options
» (3 Time
» (3 Router Access
v 5 DHCP
|_] DHCP Pools

|_] DHCP Bindings — ”l
| Local Pools

» (3 DNS
|} static and Dynamic Routing | Details of DHCP Pool  lab-tele I
g
»EAct SR DHCP Pool Range 10.0.0.10-10.0.0.24
| nAT — = Default router IP address 10.0.01
Utilities = DNS Servers 208.67.222.222,208.67.220.220
) WINS Servers <None=
> Eavien Domain Name lab-tele
Lease Time 1 Day(s)
Import All True
TFTP Servers =None=

FIGURA 10 Pool creato con evidenziati i parametri forniti ai client.

E' anche possibile legare un indirizzo IP a un indirizzo MAC (o Hardware Address), in modo che a un host
sia sempre assegnato lo stesso indirizzo IP, selezionando Router, DHCP, DHCP Bindings. Si clicca su
ADD, si assegna un nome al Binding (legame), si inserisce l'indirizzo IP dell'host, si sceglie Identifier:
Hardware Address e si inserisce 'indirizzo MAC del client; opzionalmente si puo inserire anche il nome
del client; si clicca so OK (FIGURA 11).

Bertazioli, Corso di telecomunicazioni © 2014 Zanichelli editore SpA 9



L) Heme [ £5) contiowre || [ memoe 2 (2) Cisco Configuration Professional

. o Configure > Rowter > DHCP > DHCP Bindngs

P Additional Tasks

¥ [ t~terface Mansgemant

_) Intarface and Conneitions

» 03 Ports
| ) Rowter Cpticns
» 03 Time

> ) Rovier Access

HostiP address:  [10.00.10

OHCP Poels

[ 0w v | s s

1) Local Pools
S ons [ioennter Mardwace sacress v |
=
() Static and Dynamic Rowting | waC asaress Jabca 1234282 |
» 0 A

Example 0030 60213704 o 00-30-60-01-37-04

»LaAcL
Tipe & Ememet  © EEE 802

Caeettiame [ ossonm
e T .

2/

« Configure > Router > DHCP > DHCP Bindings

g Additional Tasks

v £ Interface Managemaent o] DHCP Bindings
) Interface and Connections
A pes | | Binding Name HostIPMask | MAC address Type Client Name
v B Router dmir 1000105727 «None>
__] Router Options
» L3 Time

b

» 0 Router Access
v B 0Mce
_] DHCP Pools
i u
[.J L) Lecal Pools |
FIGURA 11 Configurazione di un indirizzo IP legato all'indirizzo MAC di un host (client).

Configurazione a linea di comando (CLI)

Cliccando su Application e deselezionando Work offline ¢ possibile passare dalla modalita offline alla
modalita online (FIGURA 12) sia per scaricare la configurazione su un router sia per visualizzare i comandi
10S che verranno inviati al router (FIGURA 13).
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o8 |'mf[ﬂy\’l’. 0

Manage Community...

Setup New Device...

D « Configure > Router > DHCP > DHCP Pools
Create User Profile... N

Import User Profile... > ) Additional Tasks

Options... = DHCP Pools
'l'.mpl'h... » ions

Pool Name Interface

lab-tele GigabitEthernetO/0

-

» 3 Time
» (] Router Access
v B3 0HCP

1 - Online mode transition screen Step 2 - Select device to view configuration

View CLI for the devices in offline mode

Dleinter ] | 1 rows retrieved |

VIPMEMMIAUWGM Discovery status

|| Enable Rollback

“Note: If the configuration to be applied to the devi tains any dul lated configy
then the running configuration of the module will be saved before delivering the actual
configuration”

View CLI J Rollback

FIGURA 12 Passaggio dalla modalita offline alla modalita online
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Following commands vill be applied to the device's running configuration.

ip dhep pool lab-tele

network 10.0.0.0 255.255.255.224
domain-name lab-tele .
dns-server 208.67.222.222 208.67.220.220 Comandl per

default-router 10.0.0.1 la conﬁgurazione
import all

lease 1 del server DHCP
exit

ip dhcp excluded-address 10.0.0.1 10.0.0.9
ip dhep excluded-address 10.0.0.25 10.0.0.30

interface GigabitEthernet0/0
description $ETH-LANS
exit

Running configuration vill be lost unless it is saved to start up configuration.

ISave Current Configuration to PC I

Save the configuration displayed above to your PC.

_—‘

Deliver ‘[ Cancel J

FIGURA 13 Visualizzazione dei comandi IOS che sono inviati al router

Cliccando su Save As ¢ possibile salvare i comandi di configurazione sul PC che si sta utilizzando, riportati

qui di seguito.

ip dhcp pool lab-tele

network 10.0.0.0 255.255.255.224
domain-name lab-tele

dns-server 208.67.222.222 208.67.220.220
default-router 10.0.0.1

import all

lease 1

exit

ip dhep excluded-address 10.0.0.1 10.0.0.9
ip dhep excluded-address 10.0.0.25 10.0.0.30

interface GigabitEthernet0/0
description SETH-LANS
exit

interface GigabitEthernet0/0
ip address 10.0.0.1 255.255.255.0
exit

ip dhcp pool pc-admin

host 10.0.0.10 255.255.255.224
hardware-address abcd.1234.a1d2 ethernet
exit
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Configurazione a linea di comando (CLI)

Impiegando i comandi IOS salvati, effettuiamo la configurazione a linea di comando di un router Cisco 1941

in simulazione con Cisco Packet Tracer oppure realmente se si ha a disposizione un router fisico.

Apriamo Cisco Packet Tracer e operiamo nel seguente modo (FIGURA 14):

* selezioniamo Router, 1941 e trasciniamo 1'icona del router nell'area di disegno;

* selezioniamo End devices, Generic PC e trasciniamo I'icona del PC nell'area di disegno;

¢ selezioniamo Connections, Console, clicchiamo sul PC e selezioniamo RS232; clicchiamo sul router e
selezioniamo Console.

In questo modo simuliamo il collegamento della porta seriale del PC (RS232) alla porta console del router
tramite un cavo console (di colore azzurro), in modo da poter effettuare la configurazione iniziale del router
tramite un accesso diretto che non richiede connessioni di rete .

, ¥ Cisco Packet Tracer Instructc

File Edit Options View Tools Extensions Help
B = P2 | BTN O 0O

Logical [Root] New Cluster Move Object Set Tiled Background Viewport

RS 232 Auxiliary
[] FastEthernet0 Console

GigabitEthernet0/0
GigabitEthernet0/1

Router0

—— »r\

Time: 00:01:12 Power Cycle Deviced Fast Forward Time Realtime
Router - = |y S I . |Fire  Last Status
scelto: 1941 75| Il > - ’ U Scenario
Connections ' / =1\ [ New ][ Delete ]

[Toggle PDU List Window]

« 8
|| Console | |

PC a ! s =

FIGURA 14 Collegamento fra porta seriale del PC e porta console del router tramite un cavo console.

Clicchiamo sul PC e selezioniamo Desktop, Terminal curando che i parametri impostati per I'emulatore di
terminale siano i seguenti (FIGURA 15):

Bit per second (Spees o Baud) 9600; Data bits 8; Parity None (nessuna); Stop bits 1; Flow Control
None (nessuno).
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[# Cisco Packet T

File  Edit Options View Tools Extensions Help

"/o /0 /°|@L;,

New Cluster Move Object

ipco

O Terminal Configuration
A l, Port Configuration
== Bits Per Second: (00 v
Data Bits: (8 v

Parity: [Nme ']

RouterO

Stop Bits:

Flow Control:

FIGURA 15 Configurazione dell'emulatore di terminale sul PC per inviare i comandi IOS al router

In pratica si puod utilizzare un emulatore di terminale (come HyperTerminal, PuTTY, GTKTerm, ecc.)

configurandolo con i parametri indicati (FIGURA 16)
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@ PuTTY Configuratio : . 7]

Category:

i =- Session \ Options controlling local serial lines l
+Logging Select a serial line

[=)- Terminal
- Keyboard Serial line to connect to com
- Bell

- Features
=) Window Speed (baud) 9600
- Appearance
- Behaviour
- Translation Stop bits 1

- Selection Pari
- Colours Parity [ None v ]

Configure the serial line

Data bits 8

(=)~ Connection Flow control [None ']
- Data

- Proxy
- Telnet

- Rlogin

[ Open J[ Corcs ]

FIGURA 16 Configurazione dell'emulatore di terminale PuTTY.

Si passa quindi alla configurazione del router inviando gli opportuni comandi 10S.

Rispondiamo No alla proposta di configurazione guidata e premiamo invio.

Digitiamo in sequenza i seguenti comandi: enable; configure terminal (o conf term) per entrare in modalita
di configurazione globale:

--- System Configuration Dialog ---
Continue with configuration dialog? [yes/no]: no
Press RETURN to get started!

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#
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Si configura l'interfaccia GigabitEthernet 0/0:

Router(config)#interface gi0/0

Router(config-if)#ip address 10.0.0.1 255.255.255.0
Router(config-if)#no shutdown
Router(config-if)#description Interfaccia LAN
Router(config-if)#exit

Router(config)#

Si configura il server DHCP e si salva la configurazione corrente in quella di avvio. Con il comando show
start si visualizza la configurazione salvata , mentre con il comando show run si visualizza la

configurazione corrente:

Router(config)#ip dhcp pool lab-tele
Router(dhcp-config)#network 10.0.0.0 255.255.255.224
Router(dhcp-config)#dns-server 208.67.222.222
Router(dhcp-config)#dns-server 208.67.220.220
Router(dhcp-config)#default-router 10.0.0.1
Router(dhcp-config)#exit

Router(config)#ip dhcp excluded-address 10.0.0.1 10.0.0.9
Router(config)#ip dhcp excluded-address 10.0.0.25 10.0.0.30
Router(config)#end

Router#

Router#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]
Router#show start

Oltre alla configurazione effettuata ¢ necessario procedere alla configurazione dell'utente amministratore,
alla protezione degli accessi, ecc. come indicato nel file Rete Iniziale disponibile nelle risorse online del

Capitolo 4.

Va notato che Cisco Packet Tracer non supporta tutti i possibili comandi IOS, per cui alcuni comandi creati

con CCP non sono riconosciuti da Packet Tracer; ne € un esempio la sequenza dei comandi per legare un

indirizzo IP all' indirizzo MAC di un client.
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